BEZPECNOST NA INTERNETE

METODIKA

Urcena pre deti vo veku 10 — 12 rokov
N,

Digitalna koalicia
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1. UVOD

Tato metodika je uréena pre ucitelov ako prakticka pomécka pri praci so ziakmi v oblasti
jednotlivych tematickych okruhov. Jej cielom je poskytnut jasné usmernenie, ako viest
vyucovanie, podporit aktivhe zapojenie ziakov a zaroven im pomoct lepSie porozumiet
preberanym témam.

Metodika ponuka navrhy postupov, odporucania a konkrétne aktivity, ktoré moze ucitel
flexibilne prisp6sobit podla veku zZiakov, ich potrieb a Urovne znalosti. Slizi ako opora pri
planovani aj realizacii vyucovacich hodin, pricom ponechéava priestor pre vlastnu
kreativitu a pedagogicky pristup.

Sucastou metodiky je aj moznost vyuzitia sprievodnej prezentacie, ktorda mdze podporit
vizualne vnimanie a zrozumitelnost uciva. Ucitelia ju m6zu pouzit ako doplnok k vykladu
alebo ako nastroj na interaktivnu pracu so ziakmi.

Cielom metodiky nie je striktne uréovat postup, ale ponuknut ramec a inSpiraciu, vdaka
ktorym bude vyuc€ovanie efektivne, zrozumitelné a pre Ziakov podnetné.

2. CIEL VZDELAVANIA

Ziaci budu rozumiet zakladnym pojmom - &o je to osobny tdaj, prec¢o je délezité ich
chranit, ako bezpetne pouzivat socialne siete, Wi-Fi, ako si nastavit heslo, ¢o je to
digitalna stopa, ako bezpecne nakupovat, kedy méze ist o faloSny e-shop, aké rézne
podvody ,&ihaju na internete”, aky je rozdiel medzi Sikanou a kyberSikanou.

3. CHARAKTERISTIKA CIELOVEJ SKUPINY

Vided, prezentacia a infografiky su ur¢ené ziakom vo veku 10 — 12 rokov, vacsSina deti v
tomto veku uz ma mobilny telefén (smartfén). Aktivne vyuzivaju internet, vyuzivaju rézne
hry, socialne siete a chaty napr. WhatsApp, YouTube.

Odporucanie: pouzivat jednoduchy jazyk, kratke aktivity a zapajat ziakov do diskusie.



O veTis.:

/\/ 4. TEMA - BEZPEGNOST NA
INTERNETE -  ZASADY

OSOBNE UDAIJE (¢o st osobné Gdaje, aby sme pochopili podstatu, preéo
je dolezité ich chranit).

Ciel .
Ziak rozumie, ¢o su osobné ldaje a pre¢o
ich treba chranit.

Priebeh hodiny

. Otazky:
Uvod (5 min)

Co véetko o sebe zdielas na internete?
Vie niekto cudzi, kde byvas?

Vysvetlenie (10 min) Osobny Gdaj = informéacia, podla ktorej

vieme urgit konkrétnu osobu.

Priklady: meno, fotografia, adresa, Skola

Aktivita (15 min) “Patri / Nepatri na internet”

Ugitel ¢ita situacie, ziaci rozhoduju a
vysvetlujd.

Diskusia (10 min) Preco je nebezpecné zdielat adresu?
Kto vSetko mdze vidiet tvoje Udaje?

Zaver (5 min) 3 pravidla: nezdielam citlivé udaje,

premyslam pred zverejnenim, ked'si nie
som isty, opytam sa

4.1. OSOBNE UDAJE (¢o st osobné udaje, aby sme pochopili podstatu,
preco je dolezité ich chranit).



Otazky do publika:

O veTiso:
e Ktozvas ma mobil ?

o Kto pouZziva internet kaZzdy den ?
e Kto ma socialne siete alebo hra online hry ?

Ciel: uvedomenie si, Ze vsetci su sucastou online sveta.

Prechodova veta:
»Ked'sme online kazdy den, musime vediet, o vlastne chranime.“

Vysvetlenie pojmu osobny udaj:

KedZe si chceme hovorit, o0 bezpeénosti na internete tak potrebujeme vediet, o chceme
chranit, ¢o su osobné ldaje.

Otazka na deti:
Viete ¢o su osobné udaje ?

Osobné udaje su informacie, na zaklade ktorych sa da zistit kto ste. Predstavte si to ako
skladacky, ¢im viac skladaciek mate tym viac informacii o sebe mate.

4.2, Co vsetko moze byt osobny udaj ?

- meno, priezvisko, adresa, e-mail, fotografia, telefonne ¢&islo ....

4.3. Preco su dolezité tieto osobné udaje ?

- su len tvoje aidentifikuju ta, na zaklade tychto informacii o tebe, ta vedia ostatni
identifikovat,

- tymito udajmi sa vie$ prihlasit do hier, do svojho pocitaca, telefénu, preto je
potrebné ich chranit.

4.4. Kde sa osobné udaje objavuju ?

- vsucasnej dobe ti staci internet atam najdes$ vela informacii o roznych ludoch,
osobné udaje su vSade, preto je potrebné ich chranit aby neboli zneuzité.

4.5. Aké osobné udaje na internet nepatria ?

- na internet nepatria osobné udaje intimneho charakteru, dehonestujlce
fotografie, su to napr. fotky, za ktoré by som sa hanbil, adresa a presné miesto
byvania, Skoly, krdzkov, telefénne ¢&islo, hesla, informacie o rodine, priateloch
¢okolvek ¢o nechcem aby videli cudzi (udia



4.6.

- Hanbil by som za tieto informacie ?

O veTiso:

Ak, si nie som isty ¢i tieto informacie patria na internet, polozim si
tieto otazky:

- Ukazal by som ich naozaj kazdému ?

Preco ich pouzivat.

Ako si vytvorit dobré heslo.

- Vyuzivanie 2 faktoru.

- Chcem pouzivat hesld, neviem siich zapamatat — password manager, vyhody.

- Ako si overim ¢i bolo moje heslo prelomené alebo hacknuté.

Ziak chape vyznam silného hesla a vie,

Ciel ako ho vytvorit.
Otazka:
Priebeh azka
Uvod Pouziva niekto rovnaké heslo vSade?

Vysvetlenie

Silné heslo:

e maviac znakov
e obsahuje pismen4, Cisla
e niejejednoduché (12345, meno)

Ziaci vytvoria "najlepsie heslo" (bez

Aktivita
zdielania realneho hesla).
Zaver e heslo nikomu nehovorim
e nepouzivam jedno heslo vSade
4.7.

Otazky pre deti:

Zdvihnite ruku, kto z vas pouziva telefon (smartfon), kto ma svoj pocitac, tablet ?

Deti reaguju. Prihlasi sa cca 80% - 90% deti v triede.

Mate mobil/pocitac/tablet volne dostupny alebo ho mate chraneny ?
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Deti reaguju. Hlasia sa ¢i maju tieto zariadenia.
Ak deti povedia, Ze maju svoje zariadenia zaheslované, resp., ak pouzivaju heslo podme
sa pozriet ako by malo bezpec&né heslo vyzerat.

4.8. Ako si vytvorit dobré heslo ?

Heslo by malo mat 12 - 15 znakov, malo by obsahovat malé a velké pismena, Cislice a aj
Specialne znaky.

Podme si spolu vytvorit bezpecné heslo, resp. mame tu niekolko hesiel, povedzme si,
ktoré je podla vas najbezpecnejSie.

4.9. Vyuzivanie 2 faktorovej autentifikacie (dalej ako ,,2FA“). Co to je

a preco je to dobry napad ?

Mat heslo je super, je to ako mat dvere od domu zamknuté a 2FA je ako keby ste mali eSte
bezpeénostny zamok. Aplikacie, ktoré vyuzivate napriklad na chatovanie, alebo e-maily,
ktoré mate tam je to mozné nastavit. Tak isto si viete nastavit aj iné ochrany sikromia.

4.10. Chcem pouzivat hesla, neviem si ich zapamatat.

V tomto pripade odpori¢am mat tzv. password managera, kde si ulozite svoje hesla a
pamatate si iba jedno silné heslo. Pri password managerovi odporid¢am nastavit 2FA.

4.11. Ako si overim ¢i bolo moje heslo prelomené alebo hacknuté ?
Su uréité obdobia kedy je viac unikov osobnych udajov z r6znych mailingovych sluzieb,
alebo inych spoloénosti, ktoré poskytuju rdzne sluzby napr. socialne siete. Ci bolo vase

heslo prelomené si viete overit na tejto webovej stranke:

https://haveibeenpwned.com/

Dashboard

HavelB
--Pwn

Check if your email address is in a data breach

Using Have | Bee tothe.

17,508,141,015



https://haveibeenpwned.com/

O veTis.:

Ziak rozumie rizikdm verejnych sieti.

WIFI

Ciel

Vysvetlenie Nie kazda Wi-Fi je bezpeéna.

Aktivita Situacia: "Som v obchodnom centre a
pripojim sa na volnu Wi-Fi."

Otazky:

e Jetobezpecné?
o Cobysom nemalrobit ?

Zaver e neprihlasujem sa do uétov na
verejnej Wi-Fi
e pouzivam len déveryhodné siete

- Vieme, aké su data pre deti dolezité, nikdy ich nie je dost.

- Vyuzivanie dat prostrednictvom Wi-Fi.

- Prihlasovanie sa do verejnej Wi-Fi.

- Chcem sa prihlasit do verejnej Wi-Fi, ako to urobit spravne.

4.12. WI-FI

Uprimne rozumiem ako je pre vas délezité pripojenie.
Ale ak si vyCerpate data a chcete sa pripajat na ré6zne
»free Wi-Fi“ mato aj svoje ALE ....

Prinlasovanie do siete, ktora je verejna nie je bezpecné,
nakolko m6ze vdanom priestore sediet Utocnik, ktory
by chcel vase osobné udaje. Ako prirovnanie si
predstavte, Ze ste v miestnosti plnej ludi chcete nie¢o
povedat svojmu kamaratovi a je to ako keby ste mu to hovorili cez mikrofén a vSetci to
pocuju.

4.13. Ak, sa chcete prihlasit do verejnej Wi-Fi, ukazme si ako to urobit
spravne.

Ak sa predsa len chcete pripojit na verejnu Wi-Fi napr. na dovolenke odpora¢am Vam
aspon, aby ste pouzivali VPN (virtualna privatna siet). VPN je tajny tunel, pre tvoje osobné




O veTis

Udaje. Ale podme si to vysvetlit pre lepSie pochopenie. Predstavte si, Ze pouzivanie VPN
je ako ked' posielate listv obalke. Ked' sa vSak pripajate bez VPN je to ako keby ste posielali
pohladnicu, ktord si mozu precitat vSetci.

DIGITALNA STOPA

Ciel Ziak chépe, Ze jeho spravanie na
internete zanechava stopu.

Vysvetlenie Digitalna stopa = vSetko, ¢o na internete
urobime.
Aktivita Otazky:

Co sa stane, ked zverejnim fotku ?
Da sa vzdy vymazat ?

Kto ju moze vidiet ?

Mo6ze sa to pouzit proti mne ?

Zaver
PremysSlam pred zverejnenim lebo
internet si ,,pamata".

4.14. DIGITALNA STOPA

Co je to digitalna stopa ? Poéuli ste uz o nieéom takom ?
Digitalne stopy predstavuju vSetko, ¢o po sebe zanechavame online. Od osobnych
Udajov a inych citlivych informacii az po informacie o tom, ¢o vyhladdavame alebo
nakupujeme online. Predstav si, Ze je to ako stopa v snehu.

4.15. Aké pozname druhy ?

Digitalne stopy po sebe zanechavame nie len vedome (vedome nahravame), ale aj
nevedome (napr. informacie o naSej IP adrese, subory cookie atd.). Teda d& sa povedat,
Ze digitalne stopy o nas moézu vytvarat aj nasi kamarati/rodic¢ia a to v pripadoch, ked o nas
napriklad zverejnia informacie, napr. fotku.

4.16. Preco je dolezité rozmyslat ¢o robim na internete ?

Lebo vytvaram takéto snehové stopy v online priestore. Internet si vela pamata. Tak isto
nie vSetko sa da vymazat, a zaroven, ak nahram nejaku fotku, moze si ju niekto stiahnut
alebo urobit screenshot. Tak je to aj s komunikaciou v réznych aplikaciach. Polozte si
otazku uz pred zverejnenim, ¢i tak 05 rokov ste stym v poriadku, Ze je tato fotka na
internete.

4.17. Hovori Ti nie¢o pravo na zabudnutie ?



O veTis.:

Ide o pravo na vymaz podla ¢lanku 17 GDPR, mbézes napr. GOOGLE poziadat, ak tam
najde$ o sebe nejaku informaciu, ktora uz nie je aktualna alebo ta méze posSkodit o jej
vymaz.

5. TEMA - SOCIALNE SIETE

Ciel Ziak chape, ako sa bezpeé&ne spravat
online.
Aktivita Situacie:

- neznamy ¢lovek piSe spravu
- niekto chce fotku

Otazky:
- odpisat alebo ignorovat ?
- je to bezpectné ?

- nepridavam si cudzich (udi

Zaver . .. .
- nezdielam osobné informacie

Graficky prehlad (Timeline)

Rok Siet Ktacova vlastnost

1997 SixDegrees Prvé profily a zoznamy priatelov
2002 Friendster  Online networking

2003 LinkedIn Profesijné prepojenie

2003 MySpace Hudba, profily, prvda masova siet
2004 Facebook Globalne prepojenie, novinky (Feed)
2005 YouTube Zdielanie videi

2006 Twitter Real-time spravy, hashtagy
2010 Instagram Mobilné foto/video

2011 Snapchat Miznuce spravy, Stories

2016 TikTok Kratke video, Al algoritmus

5.1. AKE SOCIALNE SIETE POZNATE ?

Deti odpovedaju:

-10-



O veTiso.

- Facebook,
- Instagram,
- TikTok,

- Whatsapp,
- Snapchat,

- YOUTUBE

5.2. Co su socialne siete ?

- suU to nové média, konkuruju si¢asnym médiam (tlag, televizia), umozfiuju nam
ako wuzivatelom tzv. digitalnu interakciu (lajky, komentovanie, hodnotit
(emotikony) a zdielat,

- my sami vS8ak mézeme byt aktivni tvorcovia Sirit svoj obsah. Je dblezité vsak
povedat, Ze za to ¢o Sirime sme zodpovedni a mali by sme si overovat informacie
tzv. fackcheking.

5.3. Akym sp6sobom mozeme vyuzivat socialne siete ?

- aktivne - aktivne tvorime nejaky obsah
- pasivne —iba sledujeme

5.4. PRECO POUZIVAME socialne siete ?

Pozitivhe vymedzenie

- sebaprezentacia,

- slobodné vyjadrovanie nazorov a myslienok,

- jednoduché a efektivne zdielanie informacii,

- rychla a jednoduchéa komunikacia s ostatnymi pouzivatelmi,
- nastroj na Studium a podnikanie,

-volny Cas - zabava.

Negativhe vymedzenie

- online podvody,

- kybersikana,

- kybersikanovanie, kybergrooming (nebezpecné online zoznamovanie),
- ndvykové spravanie (netolizmus),

- Sirenie hoaxov a dezinformacii,

- naruSenie sukromia.

5.5. PRECO TRAVIME TAKY DLHY CAS NA SOCIALNYCH SIETACH ? Preéo
nas to bavi, preco je kazdému pontkany iny obsah ?

Socialne siete prispdsobuju kazdému svoj obsah na mieru — tzv. personalizovany obsah.
To znamena, ze kazdy z nas vidi nie€o iné, iné sa mu zobrazuje. O tom, aky obsah sa nam

zobrazi a ktory bude skryty, ktory neuvidime, rozhoduju algoritmy.

5.6. Co s to tie algoritmy ?

-11-



O veTis

Algoritmy su matematické vzorce a iné systémy ktoré uréuju, aky obsah sa nam zobrazi
na zaklade nasho spravania, naSich lajkov ainych faktorov na socialnej sieti. Tieto
algortimy vyuzivaju umeld inteligenciu, napr. pri analyze obsahu a odporucaju nam
obsah.

Algoritmus socidlnych sieti ako sme si povedali analyzuje naSe spravanie vonline
prostredi. Aby ste vedeli, ¢o to znamen4, povieme si to na prikladoch.
Tento algoritmus sleduje
e naSe interakcie (sprédvanie) — na ¢o najviac reagujme, ¢o sa nam paci (napr. to
mozu byt prispevky o Sporte, médnych trendoch ...)
e naSe preferencie, ¢o sledujeme, ¢o sme sledovali predtym
e popularitu obsahu - ak niektori prispevok ma vela lajkov, zdielani stava sa
populdrnym a algoritmus to mdZe vyhodnotit, Ze by sa nam mohol pacit
e Casové faktory —ako dlho stravime na danom prispevku, napr. ked scrollujeme tak
uz ten okamih kedy sa zastavime nad prispevkom sa zaratava ...

5.7. Preco to takto funguje ?

Cielom tychto algoritmov je zaistit, aby sme stravili na socidlnych sietach viac ¢asu a je
to preto aby sa nam zobrazovalo viac reklam.

A tu sa dostavame k otazke, &i sU socialne siete zadarmo ? Casto sa stretdvam, Ze deti si
radi stiahnu r6zne aplikacie, lebo su zadarmo ...

Lenze toto je mylna predstava. Pouzivanie socialnych sieti nie je zadarmo. Platime
svojimi osobnymi udajmi, svojim spravanim, svojou interakciou. Tym, Ze socialne siete
maju tieto informacie vedia nam ponukat r6zne reklamy.

Aby ste sito vedeli predstavit, pokial sa mne paci oblecCenie a kozmetika tak sa mi nebudu
zobrazovat informacie o autach.

Kazda naSa interakcia (zdielanie, lajk, komentovanie alebo zastavenie na nejakom
prispevku) je analyzované a ukladané. A tieto informacie su pouzité pre reklamu.

5.8. A teraz sa podme pozriet na hrozby, ktoré na nas ¢ihaju na socialnych
sietach a na ¢o si je treba davat pozor.
Tu ma zaujima, ¢i ste naozaj s niekedy takouto hrozbou stretli. Ak ano, sklste mi popisat,
¢o sa stalo, pripadne Ci ste to rieSili s nejakou blizkou osobou (rodi¢om, v Skole atd..)

-12 -



6. TEMA HROZBY - SOCIALNE
SIETE

Ciel Ziak rozumie rizikdm spojenym so
socialnymi sietami a vie sa bezpec¢ne
spravat.

Aktivita Situacie:

"Niekto, koho nepoznam, si ma chce
pridat".

"Niekto ma Ziada o fotku".

"Vidim, Ze vSetci maju lepSi Zivot".
Otazky:

Co by si urobil/a?

Je to bezpecné?

Zaver - nepridavam si cudzich (udi

- nezdielam osobné udaje

- premysSlam pred zverejnenim

- akmam problém, poviem to
dospelému

6.1. Hrozby su:
- rozne rizika spojené s unikom osobnych udajov, kybersikanou, nenavistné
prejavy, nebezpecné vyzvy, kybergrooming, nebezpeéné zoznamovanie a iné.

6.2. Unik osobnych tdajov — osobné tdaje st vSetky informécie, ktoré o sebe
poskytujeme pri tvoreni svojho profilu, zaroven vSetky informacie, ktoré o sebe
poskytujem ako napr. pri réznych prispevkoch napr. fotky z dovolenky. Co je v8ak
nebezpeéné je ak zdielate nejaké citlivé udaje napr. nejaké intimne fotografie.
Preto je dblezité aby ste rozmysSlali aké informacie poskytujete, zdielate.

6.3. Hate-speech - alebo nenavistné prejavy. Kazdy z nas by si mal uvedomit,
Ze socialne siete nie si anonymné a mali by sme k sebe navzajom pri online
komunikacii k sebe navzajom spravats reSpektom a Uctou. Tieto prejavy mbzu byt
jednorazové alebo mézu vyustit az do kyberSikany.

6.4. Nebezpeéné vyzvy — byvaju suéastou naozaj r6znych socidlnych sieti,
autor tychto vyziev nabada uzivatelov aby plnili nejaku vyzvu, avSak tieto vyzvy

-13-



O veTis.:

byvaju extrémne a m6zu dokonca spdsobit smrt. To, Ze ste vyzvu splnili si mate
natocit na video.

6.5. Nebezpeéné zoznamovanie

Tym, Ze socialne siete sluzia aj ako komunikac¢ny kanal, vela krat nds mozu poziadat
o priatelstvo alebo s nami sa budu snazit nadviazat kontakt osoby, ktoré nepozname. Ak
nepozname ich identitu, tak s nimi nenadvazujte kontakt. V skuto¢nosti neviete, Ci tieto
osoby su skuto€ne osoby, za ktoré sa vydavaju. Neviete si overit ich identitu.

Ak sa Vam nieco také stalo a poskytli ste nejaky nevhodny obsah takejto osobe a nemate
z toho dobry pocit, tak sa to nebojte povedat blizkej osobe.

7.TEMA - PODVODY, TRIKY

Ciel Ziak vie rozpoznat zékladné podvody a
manipulativne spravanie na internete.
Aktivita Situacie:

"Posli mi tvoje heslo, som admin hry".
"Klikni na tento link a vyhraj mobil".
Otazky:

Je to pravda alebo podvod ?

Co by si urobil/a ?

Zaver - neverim neznamym spravam

- neklikdm na podozrivé odkazy
- neposielam udaje

- poviem dospelému

A teraz sa podme pozriet na hrozby, ktoré na nas ¢ihaju na socialnych sietach ana
¢o sije treba davat pozor.

Lektor otazka:

Tu ma zaujima, ¢i ste sa naozaj s niekedy s takouto hrozbou stretli. Ak ano, skuste
popisat, ¢o sa stalo, pripadne, ¢i ste to rieSili s nejakou blizkou osobou (rodicom,
v Skole atd..)

-14 -
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Hrozby su:
- mozu to byt rézne rizika spojené s unikom osobnych udajov, kybersikanou,
nendvistné prejavy, nebezpec¢né vyzvy, kybergrooming, nebezpecné
zoznamovanie a iné.

7.1. Internetové podvody

Cim sa stal internet populdrnejsi, tak ho aj zloginci zagali vyuZivat ako prostriedok a tym
mobzeme hovorit o naraste kybernetickej kriminality. Cielom tychto podvodov je vylakat
od uzivatelov roznymi technikami finan¢éné prostriedky a to napriklad:

- romance scam, ide o podvod spojeny so zozhamovanim,

- automatizovany sextortoin, kedy sa hacker vyhraza, ze zverejni nejaké intimne
fotografie, tym, Ze prenikol do vd$ho pocitaca,

- rbzne podvody s kryptomenami, kedy ¢asto prichadza ktzv. spoofingu, kedy si
utocnik zakryje svoje telefdnne Cislo inym telefénnym ¢islo a pod tymto &islom
telefonuje a preddva napr. kryptomeny ...

7.2. PODVODY NA WhatsAppe

Hovori lektor: Nedad mi nespomenut aj ¢asté podvody prostrednictvom online platformy
WhatsApp. WhatsApp je velmi oblubend online platforma u deti, najma vo veku 10 rokov
aviac. Deti si prostrednictvom nej vytvaraju r6zne skupiny. R6zne kanaly kde predstavuju
svoj zivotny Styl a nabadaju na sledovanie tohto kanala.

Aj tu platia rovnaké pravidla ako pri socidlnych sietach. Musite si uvedomit, ¢o vSetko
o sebe poskytujete, Ze vSetky informacie, ktoré zdielate, m6zu byt osobnymi tdajmi.

Prostrednictvom WhatsApp vSak prebiehaju aj ré6zne podvody, ktoré by sme mali
spomenut. Stretol sa niekto z Vas v poslednej dobe s takouto spravou ?

- ide otypy spravy, od ludi, ktorych mate v kontaktoch, avSak kontakt, ktory vam
tuto spravu poslal ani otom v skuto¢nosti ani nevie. Ide o napr. o typ spravy —
podporte na sutazi kamaratkinu dcéru ..., ndhodou som naSiel tvoju fotku, si toto
ty ?, pride vam prihlasenie do socialnej siete facebook prostrednictvom
WhatsAppu, mbze vam prist ponuka prace s linkom, dalej to méze byt podvod
s rozbitym telefénom a informaciou kontaktuj ma cez WhatsApp.

-15-



Google

& slowgim.live

Ahoj! M6Zes, prosim, podporit
Mariu svojim hlasom? Je dcérou
mojich blizkych priatelov a toto
vitazstvo pre fu vela znamena.
Dakujem

Google
& konkursteam.com

Ahoj! M6zeS, prosim, zahlasovat za
Katarinu? Je dcéra mojich dobrych
priatelov. Ak jej pombzeme, mdze
ziskat bezplatné Studium na
strednej Skole, ¢o je pre nu velmi
dolezité. Dakujem velmi pekne

7.3. QR -kédy a podvody

Su velmi oblibené avsak aj vtomto smere su Utoc¢nici velmi kreativny a zneuzivaju ich na
r6zne podvody. Tieto podvody sa nazyvaju Quishing (QR phishing) je to podvod, pri ktorom
Utocnici nahradzaju legitimne QR koédy faloSnymi, ¢im vas presmerujud na podvodné
stranky.

Skenujete QR kédy ? Vedeli ste o tomto ?

Pred skenovanim odpori&am, aby ste si overili, &i dany QR kéd nie je nalepeny. Casto
krat sa stava, Zze podvodny QR - kéd byva nalepeny na existujuicom Q-kéde. Po
naskenovani takéto podvodného QR - kédu vas utocCnici presmeruju na podvodnu
webovu stranku.

Tam sa mdzu pokusit: ziskat vase prihlasovacie Udaje, infikovat vas telefén alebo pocitac
malvérom, prinutit vas zadat Udaje z platobnej karty.

Preco su QR koédy tak nebezpe&né?

Na rozdiel od beznych odkazov pri QR kdde nevidite hned, kam vedie, takze sa tazSie
odhaluje, Ze ide o podvod.
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8. TEMA - ONLINE NAKUPY

Ciel Ziak vie, ako si dat pozor na nakupovanie
online.
Aktivita Priklad:

Otazky: r6zne situécie, kde si Ziaci
vyskus$aju ¢i pojde o e-shop falosny alebo
skutocny

Zaver Praktické priklady.

Ziaci budu vediet ako nakupovat.

Lektor - otazka
8.1. Online nakupy su velmi pohodlné arozSirené. Kto zvas uz nakupuje na
internete a ma vlastnu platobnu kartu ? Tym, Ze nakupovanie prostrednictvom
internetu je také jednoduché, tak to ¢oraz viac vyuzivaju aj podvodnici.

Deti odpovedaju.

Lektor — podme si povedat niekolko informacii, ktoré nam pomézu, aby sme nenaleteli
podvodnikom. Najdeme niekolko spolo¢nych znakov, ktoré tieto podvodné e-shopy
majd.

8.2. FaloSné e-shopy

- obvykle maju podozrivo nizke ceny,

- chybaju kontaktné udaje,

- e-shop nema sidlo v Slovenskej republike,

- zla slovencina, strojovy preklad ako s translatorom,
- jemoznost platit iba kartou.
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8.3. Falosné bazarové ponuky

- predavajucivam posle link na ,platobnu branu® alebo link na ,,prepravnu
spolo¢nost” - je to podvod ich cielom je ziskat Udaje z platobnej karty.

8.4. Casova tiesen

- mame posledné kusy,

- musite si teraz kupit, taka zlava uz nebude,
- vysoka zlava,

- neoverené recenzie.

8.5. HRA, OVERENIE E-SHOPU

Lektor — Ako predchadzat aby sme sa nenachytali, ako si overit e-shop skér ako si nie¢o
objednam ?

- cena, ak je prili§ nizka je potrebné si ju overit,
- pozriet siv paticke informacie o e-shope ako napriklad: kontaktné tidaje, Ci je tam
ICO, &i je e-shop slovenskou spolo&nostou, &i sa riadi slovenskou legislativou,
- recenzie, zistit si recenzie na dany e-shop aj prostrednictvom prehliadaca,
- ma stranka bezpec&né zabezpecenie napr. (https)
- moznosti platby, aké su (platobna brana, dobierka ...)
Ak som naletel, ¢o mam robit ?
- povedat to rodicom, zavolat do banky aby zablokovali kartu,
- kontaktovat policiu s informaciou o tomto type podvodu.
Podme sa zahrat hru odhal falosny e-shop ?
Situacia 1

»Znackoveé tenisky, beznacena 120 €, dnes len za 19,99 €. Stranka nema kontaktné udaje,
iba formular. Platba mozna iba prevodom vopred.“

Je to bezpecné ?
Aké su varovné signaly ?

Ocakavané odpovede:
- prilis nizka cena, chyba kontakt, iba platba vopred

Situacia 2

Na bazari niekto predava hernu konzolu lacnejSie.

-18-



O veTis.:

Kupujuci posle link na ,,kuriéra“, kde treba zadat udaje z karty.

Jeto bezpecné ?
PreConie ?

Pointa: Kuriér nikdy nepotrebuje Udaje z tvojej karty.
Situacia 3 (bezpecny priklad)

E-shop ma:
ICO, obchodné podmienky, recenzie, platbu kartou cez bankovu bréanu

Je toto bezpec€nejsi nakup ? Preco ?

Na tieto ulohy si mézu pripravit dve karticky, jedna pravda/nepravda, alebo jedna
cervena/zelena.

9. TEMA - KYBERSIKANA

Ciel Ziak vie rozpoznat kybersikanu a
reagovat.
Aktivita Priklad: “Niekto sa vysmieva spoluziakovi
v chate”.
Otazky: Je to v poriadku ? Co by si urobil ?
Zaver - neublizujem online
- pomobzem spoluziakovi
- poviem dospelému

Lektor otazka:

Zaujima ma, Ci ste naozaj s niekedy takouto hrozbou stretli. Ak ano, skiste mi
popisat, ¢o sa stalo, pripadne, ¢i ste to rieSili s nejakou blizkou osobou (rodicom,
v $kole atd..). Ci sa o tom rozpravate ?

Deti reaguju ....maju uz nejaké znalosti.
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Kybersikana - je najCastejSia forma agresie s ktorou sa mozete stretavat vonline

Lektor, vysvetluje:
priestore.

9.1. Co to je kybersikana ?

- je to forma opakovanych intenzivnych agresivnych utokov, méze ist o jednotlivca
alebo o skupinu ziakov, pri ktorom sa vyuzivaju moderné komunikacné zariadenia

napr. mobilny telefdn, tablet, PC ...,
- nievzdy je umyseln3,

- pachatelmi kyberSikany byvaju ¢astokrat spoluziaci alebo vrstevnici,

- motivom byva ¢asto pomsta, Ze si ju zaslUzite, skupinovy tlak v triede, z nudy.

Pachatelia si myslia, Ze ich nie je moZné vystopovat, ale zanechavaju digitalne stopy. Tato
anonymita je iba zdanliva. KyberSikana vSak mo6ze vznikndt ako nevhodny vtip napriklad
ak by ste odfotili spoluziaka v nejakej nevhodnej situacii a tato fotografia by sa Sirila
prostrednictvom socidlnych sieti. M6ze ist o nevhodnu fotografiu, napr. oblial sa na

obede.

9.2. Co vsetko napr. méze patrit do kybersikany ?

- poniZzovanie, nadavanie a urazanie v online prostredi,
- vyhrazanie a zastraSovanie v online prostredi,

- vydieranie v online prostredni,

- Sireni ponizujucich, zahanbujucich videi a fotografii,

- vytvaranie faloSnych profilov.

9.3. Zahrame sa hru, kde si vysvetlime a uvidime rozdiely,
o kybersikanu alebo iba o neprijemnui sms/spravu od spoluziaka:

kedy ide

Otazka na ziakov

Ide o kybersikanu ?

Kamaratka zo Skoly Ti poSle neprijemnu
spravu/smsku. Tuto smsku poslala iba
jeden krat.

Nie

Niekto si ta v Skole vyfoti, upravi fotku
prostrednictvom aplikacie/umelej
inteligencie. Tato fotka ta ale
zosmiesSnuje. Fotku si nenechaé pre seba
ale posle ju tvojim spoluziakom.

Ano

Mas svoj profil na socialnej sieti a niekto
Ti okomentoval tvoj prispevok a nepaci sa
Ti jeho komentar. Komentar nie je hanlivy,
vyjadruje iba nesuhlas s prispevkom.

Nie

Stala sa Ti na obede neprijemna vec,
poSmykol si sa vylial na seba obed. Tuto

Ano
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tvoju neprijemnu vec niekto natocil
a nahral na YouTube.

9.4. Ako postupovat'v pripade, ak si myslite, ze ste obetou kybersikany ?

Urcite otom povedzte dospelému, napriklad ucitelovi, vychovnej poradkyni alebo
rodicom. Ukaze im celd komunikaciu, ktord vam agresor piSe, resp. aké spravy dostavas.
Ak vie$ urob si screenshoty, ak nevie§, popros rodic¢a alebo ucitela.

Ak je to mozné obmedz komunikaciu s agresorom, prestat mu odpisovat. Ak uz budes
mat vSetky dbkazy, alebo ich zabezpecenia tvoji rodi¢ia, mdzes si agresora zablokovat.

10. ZAVER

Tato metodika poskytuje ucitelom prakticky nastroj na vedenie ziakov k bezpe¢nému,
zodpovednému a uvedomelému sprévaniu v online prostredi. Vzhladom na to, ze
digitalny svet je uz prirodzenou suc¢astou Zivota deti, je dblezité, aby vedeli rozpoznavat
rizika, spravne reagovat na problémové situacie a chranit tak svoje sukromie.

Ulohou ugitela nie je len odovzdavat informacie, ale najma viest ziakov k premyslaniu,
diskusii a zodpovednému rozhodovaniu. Prostrednictvom konkrétnych prikladov, otazok
a aktivit maju ziaci moznost lepSie pochopit ddsledky svojho spravania a osvojit si zasady
bezpe&ného pohybu na internete.

Metodika zaroven ponechava priestor pre flexibilitu a prispdsobenie podla potrieb
konkrétnej triedy. Jej cielom je podporit ucitela v tom, aby vytvaral bezpe&né a otvorené

prostredie, v ktorom sa ziaci neboja pytat, zdielat svoje sklsenosti a ucit sa z nich.

Délezitym vysledkom by nemali byt len vedomosti, ale aj postoje — schopnost kriticky
mysliet, chranit seba aj ostatnych a vediet vyhladat pomoc v pripade potreby.

11. ZDROJE

https://www.e-bezpeci.cz/
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