BEzZPECNOST NA

INTERNETE

Katarind KroCkova




OBSAH

a. zaklady pocitacove j bezpecnosti

b. rizikd socialnych sieti

C. nakupovanie na internete




2. zaklady pocitacove,
bezpefnosfi

» bezpecné hesla

- bezPEEnosfné zasady
digitalne stopy
Co zdielat' alebo nezdielat
oznhacCovanié vzivatelov




b. Rizikd socidlnych sieti

na Co su socialne
siete

pozitl'va a negaﬁva
socidlnych sieti
vzivatelia internétu
Tiktok ako hrozba
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C. nakupovanie na internete

» kontrola stranky
e zistit'si informacie
. pouiivaf'"hlavu"




Pod me od zaciatku

Osobné vdaje - ¢o zo je?

SU informacie, na zaklade ktorych sa da zistit kto ste.
é’ Predstavte si to ako skladacky alebo puuzle, ¢im viac
skladaciek mate, 1ym viac informacii viete.
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Co v3etko mdze byt osobny 0da j?

Meno, priézvisko, adresa, e-mail, fotografia,
telefénne Cislo ....

PreCo sU dolezité tieto osobné vda je ?

su len tvoje a identifikujo 13, zaklade tych
informacii o tebe, ostatni ta vedia identifikovat,
tymito 0dajmi sa vies prihlasit do hier, do svo Jho
poCitaca, telefénu, preto j pofrebne ich chranit.
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BEZPECNE HESLA

Bezpecne heslo je pre nadu bezpecnost'v online
prostredi velmi délezite, jé viastne kloCom, ktory nam
uMoznuje vstupovat'do nasich vzivatelskych profilov.

Dokazete popisat' ako by malo vyzerat bezpecné heslo ?
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Ktoré heslo je podla vas najbezpecnejsie ?

a. Anitka2s

b. WERTZUol

c. Katka2023®

d. RSobot$201

e. MiOdrySmacher®

f. MySak999+#

g. KdeBolotambolo_2026%




Vyskosajte si, Ci vase heslo neuniklo na internet.
Mozete si to skontrolovat na internetove J
stranke, kde zadate svo ju e-mailovy adresu.

www.haveibeenpwned.com




Bezpefnosfné zasady

pod'me spolu zistit, ktoré aktivity so
v poriadku ....
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Emil...

Emil sa v Skolskej triede pripojil k svojmu OCtu
na Instagrame, nahraval fotografie na svo ]
profil, komentoval a lajkoval prispevky svojich

d\ »J"  priatelov. Potom zavrel prehliadat a odisiel na

a d alSiv hodinu...

N/
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Katka dostala e-mail,
:) vyhrali ste iPhone L7pro.
Kazdy pondelok
—_) vyberame 10 nahodnych
vyhercov. Teraz mate
1’) ...5tastie v hre. Potvrd'te svoju
vyhru

:) zaslanim textove ) Sprév_y na
Cislo GIFT 1133567

*) na Cislo 90399. Katka poslala
SMS.

) '

KATKA...
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O O O O O O O Q\ JAKUB....

Jakub dostal tzv. HOAX (falo$na, casto
alarmujoca sprava), ze Bill Gates zo spololnosti
Microsoft sa rozhodol zdielat' svo j bohatstvo.

A ak Jakub e-mail preposle d'alsim ludom,
dostane zaplatené od Microsoftu 10 EUR 22
kazdo osobu, ktora e-mail preposle d'ale J-
Jakub e-mail preposlal vsetkym svojim
priatelom.
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PEtTO .. (0oooooo00o0"

% Peto to s poCitacom vie skvele,
takze si vytvoril zlozité heslo, ktore
obsahuje
pismena, Cisla a 3pecidlne znaky. Aby
ho nezabudol napisal ho na zadnu cast
J \ svojho notebooku.
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DIGITALNE STOPY

Dlgn‘alne stopy predstavu o vsetko, Co po sebe
zanechavame online, od osobnych 0dajov 2 mych
citlivych informacii az po informacie o tom, o
vyhladavame alebo nakupu jeme online. Dugufalne stopy
po sebe zanechavame vedome (vedome nahravame), ale
aj nevedome (napr. informacie o nase| IP adrese, subory
cookie atd'.).
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ZDIELANIE

Preco si treba dobre premysliet, Ci zdielat fotky
vere jne alebo svkromne?

N/

) METIS Digitalna koalicia



Co zDIErAT ALEBO NEZDIELAT

L EEEE6
Fotka ml.

sestry v
plavkach.

Skoly

Fotka zo
zépasu.

O0OO0O0O0O0O0O0
i@OOOOOOO\

Fotka pasv a
Fotka néiho leteniek, chcem sa

pochvélif kam
\ domu. V/j pjder v lete n
dovolenkv. /
0 METISo.. N

Fotka z party, na ktore

spoluziaci zo zakladne|

pijo alkoholické napo je

\

N

Fotka ndgho
psa.

|,
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7 Rodinna fotka
z dovolenky, na ktorej

préve sme.

OO0 00O

/

Video ako spoluziak

i@@@@@@@

spadol na zeém a cely sa

zagpinil.
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/




Co NAOZAJ
NIKDY

NEZDIELAJTE
4
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INTERNETV 7

to Co raz zverejhime, nikdy
upine hevymazeme !!!

N
N
Preco ? /

I /
ﬂ\ Digitélna koa”Cia

2 )
ZL£ VYMAZ FOTKY Z SD




RIZIKA SOCIALNYCH SIET]
PRECO ICH POUZIVAME ?
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SOCIALNE SIETE ICH VPLYV 43

Digitalna koalicia
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POZITIVNE *

- sebaprezentacia,
- slobodneé vyjadrovanie
nazorov 3 Myslienok,
- Jednoduché a efektivne
zdielanie informacii,

- rychla 2 jednoducha
komunikacia s ostatnymi
pouzivatelmi,

- nastroj nd $tudivm 2
podnikanie,

- volhy Cas - zabava.

" NecATi VNE¥_\

- onliné podvody,
- kybersikana,

- kybersikanovanie,
kybergrooming ( nebezpefné%
online zoznamovanie),

- ndvykové spravanie
(netolizmus),
- §irenie hoaxov a dezinformaci,
- narusenié sokromia.

- v
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DRUHY SOCIALNYCH SIeti
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POUZIVAM

TIKTOK ?



PreCo ma
bavi

scrollovat ?
_

%  METIS

Digitalna koalicia




Co VIEME O tIKTOKy &

Digitalna koalicia

01 ZAKAZY 02 DOVODY
zakézany v roznych kraJinéCh bezpefnosfné hrozby
svetd .... ndpr.
v USA étate Montana (,P[ne, a. obsah, ktory nie je tak kontrolovatelhy ako
na SK NBU odporicalo nepouzivat na inych soc. sietach '
TIKTOK. b. zbieranie velkeho mnozstva dat o
pouzivateloch (algoritmy)
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SINSINCIRCINCINCINS

POZOR

vyzvy Su hebezpeché
hezapajajte sa do hich

mozZete Si poSkodit

zdravie

VYZVY NA
TIKTOKU




Vieme 7!
Qrphishing,
phishing ?
spoofing ?
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PRE CO JE

KYBERSIKANA
NEBEZPECNA ?

——

KYBERSIKANU ?

AKO BY STE SA
BRANILI 7

EEEEEEEEE I
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Co to je kybersikana ?

je to forma opakovar\ych intenzivhych

agreSI ivhych atokov, mézZe ist o Jednotllvca

22lebo o skupinu Ziakov, pri ktorom sa vyuzivaji

?ﬂoderne komunikacné zariadenia hapr. mobilny

telefon, tablet, PC ...

W

hie vzdy je (amyselné.
péchatel’mi kyberSikany byvaji Castokrat
spoluziaci, alebo vrstevnici
otivom byva Casto pomsta, Ze si ju zasliZite,

\’ skupinovy tlak v triede, z hudy

Digitalna koalicia



Co v8etko hapr. mdZe patrit do kybersikany ?

e pohizovahie, hadavahie a urazahie v online
prostredi,
vyhraZahie a zastrasovanie v online prostredi,
» vydieranie v online prostredi
» Sireni ponizujucich, zahanbujucich videi a
fotografii,
« vytvaranie faloShych profilov

. METIS Digitalna koalicia



AKUPOVANIE NA
INTERNETE

* kontrola ha soi.sk

* pomocou prehliadaca si najdite recenzie

* informacie v paticke webu, pozor ak je mimo SK -
tazko nam vratia peniaze,

* opytajte sa radSej rodica,

* ak je hieco extra laché,

* pozor ha hakupy z druhej ruky ...
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kontakt:
office@krockaparfners.sk

+42]1 911 499 545

N/
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ZDROJE

HTTPS://WWW.E-BEZPECI.CZ/INDEX.PHP/KE-
STAZENI/TISKOVINY/159-BEZPECNE-CHOVANI-NA-INTERNETU-PRO-
KLUKY-A-PRO-HOLKY-2022/FILE

https://www.youtube.com/watch?v=OCdHMXxI3fk&t=2s

o
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