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Pri atoku sme rukojemnici vsetci

ANKETA

Epidémie, ochorenia, Ci
Urazy nas ohrozuju uz
tisicky rokov. A potom
sme vstupili do
digitalnej éry.

Tak sa pytame
profesionalov: Aké
kybernebezpecenstvo
na nas Ciha

v zdravotnictve?
Hovorime o celom
sektore aj o nas
vSetkych, lebo vSetci
sme jeho klientmi.

Jaroslav Durovka,
riaditel, Narodné centrum
kybernetickej bezpeénosti

Zdravotnictvo patri medzi od-
vetvia, ktoré su intenzivne vy-
stavované kybernetickym hroz-
bam. Zdravotnicke zariadenia
vyuzivaju réznorodeé technolégie
a systémy s nerovnakou uroviou
ochrany, ¢o z nich robi lakavy
ciel pre uto¢nikov. Tych laka vy-
soky potencial finan¢ného obo-
hatenia sa, ked vyuzivaju falosnu
dilemu, v ktorej proti sebe stoja
finan¢na strata a ohrozenie
[udskych Zivotov. Bezpecnejsie
zdravotnictvo vS8ak mozno budo-
vat postupnymi krokmi. Poméct
mbze aj Europsky plan kyber-
netickej bezpecnosti nemocnic
a zdravotnickych zariadeni, kto-
ry je uz v stadiu realizacie.

Miroslav Havelka,
lektor kybernetickej
bezpecnosti, Laudeo

Priklad pre vSetkych? Tak si
predstavte si, ze v Ziadnej lekarni
si nebudete méct vyzdvihnut
e-recept. Alebo ze sa 0 svojom
zdravotnom stave rano docitate
na webe.

Jakub Berthoty,
advokat, Dagital Legal

V zdravotnickom systéme by
nemal ,kazdy vidiet vSetko”.
Pristup k zdravotnym zaznamom
pacienta by interne mal mat len
ten zdravotnicky personal, ktory
ho skuto¢ne potrebuje. Napri-
klad preto, Zze pacienta oSetruje.
Zanedostatky vinternom riade-
ni pristupov uz bolo v zahraniéni
udelenych naozaj vela pokut
podla GDPR. Uvidime, aké nedo-
statky vzidu z kontroly verejnych
lekarni, ktoré mal tento rok

v plane kontrol Urad na ochranu
osobnych udajov SR.

Viktor BaluSeskul,
manazér kybernetickej
bezpeénosti, Univerzitna
nemochnica L. Pasteura KoSice

K najvacsim nebezpecenstvam

v zdravotnickom sektore patri
enormny narast po¢tu ransom-
vérovych utokov. M6zu sposobit
obmedzenie, v horsich pripadoch
az celkovy vypadok poskytovania
zdravotnej starostlivosti a tiez
odcudzenie a nasledné zneuzitie
citlivych pacientskych udajov.
Tieto utoky st vedené ¢oraz so-
fistikovanejSie, Casto aj s vyuzitim
umelej inteligencie, ¢o znacne
zvySuje pravdepodobnostich
uspesnosti.

Ivana Lysinova,
auditorka kybernetickej
bezpeénosti, Cyllium

Zdravotnicke zariadenia patria

k takzvanym mékkym cielom,
¢ize k miestam s velkou koncen-
traciou l'udi a nizkou uroviou za-
bezpecenia. Najzranitelnejsie su
z pohladu fyzickej bezpeénosti
koncovych zariadeni. A neuza-
mknuty pocita¢, pri ktorom nik
nie, nie je v zdravotnickych zaria-
deniach ni¢im vynimo¢&nym.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Toho, ¢o hrozi zdravotnictvu, nie
je malo. Ransomvér, ako tomu
bolo v lete v Nymburku, phishing
asocialne inZinierstvo a aj utoky
na dodavatelské retazce. Pri¢iny
sa notoricky opakuju - nedosta-
tok kvalifikovaného personalu,
zastaralé systémy, oklieStené
rozpocCty. A najvacsie bezpec-
nostné riziko su koncovi pouziva-
telia, ktorych prioritou je pacient
anie pocitac.

Lenka Gondova,
prezidentka, ISACA

Najvacsim rizikom v zdravot-
nictve je kombinacia starych

IT systémov, slabého riadenia
kyberbezpecnosti a personalu
pracujuceho pod tlakom. S di-
gitalizaciou a umelou inteligen-
ciou prichadzaju nové hrozby.
Stacijediny kvalitne pripraveny
phishingovy e-mail ¢i nezabez-
pecené zariadenie a mbze byt
ochromena nemocnica aj ohro-
zené zivoty pacientov.
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Roman Body,
riaditel pre digitalne
technoldgie, cloud

a modernu infrastrukturu,
Eviden Slovakia

Ohrozenie IT systémov v zdra-
votnictve moze mat priame

a okamzité dopady na zdravie

a zivoty obyvatelov aj na chod
Statu ako celku, kedZe ide o naj-
kritickejSie sluzby. Nemocnice
zamestnavaju ludi s réznou
uroviiou kvalifikacie a preto
najvacsie nebezpecenstvo
spogiva v ich zneuziti. Clovek
je najslabsim ¢lankom a preto
je mimoriadne dblezité syste-
maticky sa venovat vzdelavaniu
a Skoleniu.
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Tomas Valenta,
riaditel, Check Point
Software Technologies
na Slovensku

Technologické rieSenia a umela
inteligencia dokazu v kyber-
netickej bezpec¢nosti postavit
vynimo¢nu ochranu. Obavam sa
[udskej zakernosti a zlomysel-
nosti.

Ivan Makatura,
predseda, Asociacia
kybernetickej bezpeénosti

Lekari €asto zdbraznuju, Ze pre-
vencia je pre zivot dolezitejSia nez
liecba. Alebo sa prave rozpravame
o kybernetickej bezpe€nosti?

V oboch pripadoch plati: ¢im
menej zranitelnosti, tym zdravsi
system.

Jén Benka,
auditor kybernetickej
bezpecénosti, Soitron

Zdielané Gcty su v zdravot-
nictve stale beznou no velmi
rizikovou praxou naj¢astejsie na
urovni ambulantného zdravot-
nickeho personalu. Znemoznuje
to urcit, kto vykonal konkrétny
Ukon a vystavuje systém riziku
zneuzitia ¢i uniku zdravotnych
Udajov. Vyzvou je preto najst
rieSenie s rovnovahou medzi
bezpecnostou a komfortom
pouzitia, napriklad zaviest
jednoznac¢né identity pouziva-
telov a pouzit praktické formy
prihlasenia ako Cipové karty,
biometria, passkeys pripadne
skratit trvanie relécie, ktore
zdravotnikov nebrzdia pri vyko-
ne starostlivosti.

Ivan Kopacik,
bezpecénostny expert, Gordias

Uplne postacéuje spomenut
,bezné nebezpe&enstva”. Unik
citlivych zdravotnych udajov,
utoky ransomvérom paralyzuju-
ce nemocnice, manipulacia s vy-
sledkami vySetreni ¢i zneuzitie
|oT zariadeni. Ako to mdZze ohro-
zovat zdravie a Zivoty pacientov
netreba dalej rozvadzat...

Marian Danisek,
IT manazér, Penta Hospitals

Zdravotnictvo Celi rastucemu
poctu utokov na citlivé data,
pricom chybaju IT bezpeénostni
odbornici. Slabé povedomie
zamestnancov, zastaranain-
frastruktdra a nastup umelej
inteligencie zvySuju rizika.
Kyberbezpecnost je otazkou
zivota a najzranitelnejsi ¢lanok
je Clovek.

Milan Haliena,

veduci odboru informatiky,
Fakultna nemocnica

s poliklinikou J.A. Reimana
Presov

Aj zdravotnicky systém ako aj
vSetky tie ostatné je zranitel-

ny su¢asnymi kybernetickymi
hrozbami. Riziko straty dat,

ich publikacia ¢i neopravnené
pozmenenie hrozi poskodenim
zdravia alebo dokonca fatalnymi
nasledkami. Je dblezité sledovat
vyvoj hrozieb a reagovat pro-
tiopatreniami, ¢i uz technologic-
kymi podla ekonomickych moz-
nosti organizacie, ale hlavne,
ako uz bolo velakrat povedane
vzdeldvanim pouzivatelov, ktori
zostavaju v celom procese naj-
zranitelnejSim prvkom.

Stefan Pilar,
advokat, AK Signum

Zdravotnictvo je Coraz viac za-
vislé od technoldégii, no systéemy
sU prevazne zastarané a na-
vzajom nekompatibilné. Dalou
zavislostou su dodéavatelia

s réznou Urovnou zabezpecenia,
bez adekvatneho procesu
riadenia rizik a nalezitej kon-
troly. A kde zacat s vypoCtom
ohrozeni? Kritickym je pouziva-
tel, ktory vnima kyberbezpec-
nost ako prekazku v nerusene;j
praci a uprimne sa usiluje

o vynimky zo zavedenych kyber-
pravidiel.

Marek Zeman,

generalny riaditel,
Kompetenéné a certifikacné
centrum kybernetickej
bezpecénosti

V zdravotnictve sa vSetci bojime
Utokov, ransomveru ¢o ni¢i data,
uto¢nikov odstavujucich nemoc-
nicu poc¢as operécie. Nazerajme
na zdravotnictvo ako na komplex,
obsahujuci réznorodych doda-
vatelov, zastarané, nechranené
systémy, pricom je potrebné
zabezpecCovat bezpecnost dat

a procesov a systémov. Riesit je
potrebné vSetko, ale zacat musi-
me od rozumného planu a zozna-
mu ohodnotenych rizik.

Timea Tomcova,
manazérka Gtvaru IT architektura
alT bezpeénost, Union

Subjekty zdravotnickeho systé-
mu dnes chrénia nielen zdravie
pacientov ale aj informacné sys-
témy a data. Kybernetické utoky
mozu narusit poskytovanie zdra-
votnej starostlivosti rovnako
vazne ako epidémie - ohrozuju
dostupnost Udajov aj samotny
vykon lie¢by.
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Anton Bereznak,

veduci oddelenia IT prevadzky
a technického rozvoja,
Operacné stredisko zachrannej
zdravotnej sluzby SR

Vymenovavat formy kyberne-
bezpecenstva v zdravotnictve
nie je podstatné, kedZe mozné
vektory utokov st zndme alebo su
odvoditelné od technologického
zazemia. Za hlavné rizika povazu-
jem zamestnanca a zanedbanie
adekvatneho technologického
rozvoja. Mitigacia rizik musi byt
jednym z klu¢ovych krokov zod-
povednej organizacie, aby dopad
na kontinuitu dorucovania sluzieb
nebol fatalny.

Michal Srnec,
veduci oddelenia informacne;j
bezpecénosti, Aliter Technologies

Najvacsie riziko predstavuje unik
citlivych zdravotnych udajov. Ide
0 kombinéaciu extrémne citlivych
informacii sustredenych na jed-
nom mieste a Casto nedostato¢ne
chranenych. Zdravotnictvo navy-
Se bojuje s podfinancovanim, ¢o

z kyberbezpecnosti robi,luxus”,
na ktory sa ¢asto zabuda. Az do
chvile, ked'je neskoro.

Miroslav Chlipala,
advokat, Advokati Chlipala

Poskytovatelia zdravotnej sta-
rostlivosti su ¢asto prevadzko-
vatelmi zakladnej sluzby a preto
musia plnit povinnosti v oblasti
riadenia rizik, hldsenia a rieSenia
incidentov. Implementacia adek-
vatnych bezpeénostnych opatreni
vyzaduje mnozstvo ¢asu a vy-
znamne zasahuje aj do rozpoctu.
Najvacsie rizika vidim v nedo-
drzani pravnych poZziadaviek na
ochranu informacnych systémov
a osobnych udajov.

Katarina Kroc¢kova,
odborni¢ka na ochranu
osobnych udajov,
Kro¢ka & Partners

Vzdy a Uprimne sa vylakam, ked’
mi pridu vysledky od lekara cez
Gmal a nezaheslované. Méze za
to nevedomost, lahostajnost,
alebo ¢asovy stres? Dvakrat do
roka vzdeldvam lekarov v ochrane
osobnych udajov a nevzdavam
to a stale im opakujem z&asady.
Obavajme sa katastrofického
incidentu v zdravotnictve takych
rozmerov, ako bol kataster. Je
to najhorsi mozny sp6sob, ako si
uvedomit naliehavost situacie.

Ondrej Kraj¢,
kyberbezpeénostny architekt,
ESET

Vel'kou hrozbou v zdravotnictve
nie je len nedostatok nastrojov

a financii, ale aj faloSnailuzia
zabezpeéenia. Casto nastava
takzvana ,papierova bezpec¢nost”.
RieSenia su sice zakupené, ale
nikto ich aktivne nemonitoruje. Ig-
norovaneé varovania a zanedbané
konzoly su pritom rovnako nebez-
pecné ako odomknuta serveroviia
alebo neaktualizované zaplaty
zranitelnosti.
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Tomas Zatko,

eticky hacker, CEQ, Citadelo

Hromadny Unik zdravotnej doku-
mentacie - v zahranici sa to uz
stalo. Paralyza zdravotnickeho
systému na hodiny ¢i dni - ochut-
navku sme uz mali aj na Sloven-
sku. Umrtia v dosledku nefunké-
nosti systémov. Vyhasnuté Zivoty,
ktoré vyhasnut nemuseli. Velmi si
prajem, aby to tam nezaslo. A za-
roven dakujem vSetkym bezpeca-
kom v zdravotnictve, lebo aj vdaka
nim sa to zatial nestalo.



