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Domacnosti st rajom pre uto¢nikov

ANKETA

Mobily, pocCitace a smart zariadenia su uz sucastou
domacnosti. A pribuda spolu so zariadeniami aj
povedomie? Preto sa pytame profesionalov: Aké je
najvacsia bezpecnostna diera vdomacnostiach?

Ivan Makatura,

generalny riaditel, Kompetenéné
a certifikacné centrum
kybernetickej bezpeénosti

Nejestvuje ni¢ také ako ,najvac-
Sia"a uz vobec nie ,jedina” bez-
pecnostna diera. Ide vzdy o kom-
binaciu zranitelnosti, ktora vedie
ku konkrétnym hrozbam. Zjedno-
duSene povedané: doméacnosti su
z hladiska bezpecnosti deravé ako
emental. PresnejSiu odpovedna
tuto otazku poskytuje prieskum,
ktory vykonavame kazdy rok.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Stru¢ne povedané - domacnosti
zni¢i slepa ddévera v technoldgie.
Ak hovorime o smart zariade-
niach, tak vzhladom naich pripo-
jenie do internetu je ich slabinou
nedostato¢né zabezpecenie.
Mbze viest k naruseniu sukromia
azneuzitiu domacej infrastruktu-
ry uto¢nikom.

Tomas Valenta,
riaditel, Check Point Software
Technologies na Slovensku

Za obrovské riziko povazujem
nechranené mobilné zariade-
nia a spravanie ich majitelov.
Ci uz dospelych, alebo aj deti.
Zamestnancov uz vzdelavame,
musime vSak aj nase deti a celu
rodinu.

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Smart zariadenia boli a v nemalej
miere su stale vyvijané a vyra-
bané so zdmerom minimalizacie
ceny, ¢o prirodzene znizuje alebo
vylu€uje smerovanie na ich bez-
pecnost. A najvacsia bezpec-
nostna diera v realite? Zastarané
smart zariadenia a pouZivatelia
nevenuju pozornost aktualizacii
ich systémov.

Martin Lohnert,

riaditel centra kybernetickej
bezpeénosti Void SOC,
Soitron

,0cko, aké mame heslo na wifi-
nu? Pyta sa kamos$ z online hry.”
.Nechapem, Ze si ho uz tri roky
nevie$§ zapamatat, aj ked'ho
méme rovnakeé ako na Netflix,
Gmail a napisal som ti ho minule
aj do poznamok v teleféne. Po
kom si?!”

Henrich Snajder,
manazér IT bezpeénosti,
Orange Slovensko

Podcenovanie aktualizacii soft-
véru a firmvéru, nedostato¢na
segmentacia sieti a pouzivanie
zastaralych zariadeni zvysuje
zranitelnost voci kyberutokom.
Rizikom su slabé alebo predvo-

lené hesla a vystavenie zariadeni

priamo do internetu.

Richard Kiskovac,
generalny riaditel, Elkan

Najvacsia bezpecnostna diera

v domacnostiach spociva v stale
velmi nizkom bezpe&nostnom
povedomi jej obyvatelov. Pre to je
priznacné aj ich spravanie v online
svete a minimalna ochrana. Casto
pouzivaju stary, neaktualizovany
alebo nelegélny softvér, slabé
hesla do systémov, aplikacii alebo
do bezdrétovych sieti. Pravdou
v8ak je, Ze sa o tomrealne ani
nemaju kde dozvediet. Efektivne
kampane v tomto smere v podsta-
te neexistuju.

Jaroslav Durovka,
riaditel, Narodné centrum
kybernetickej bezpeénosti

Rizikom je, ak pouZzivate staré
mobily a poc&itace, na ktoré nie su
aplikované bezpec¢nostné aktu-
alizacie. Na zariadeniach by mali
fungovat podporované operacné

systémy alebo firmvér a mali by byt

zapnuté automaticke aktualizacie.
Ohrozuje vas aj zla konfiguracia
routera, ktorym sa siet pripaja do
internetu, a nechranenaalebo zle
nakonfigurovana WiFi. Je dobreg,
ak sa vas poskytovatel internetu
stara aj o bezpecnost routera -
samozrejme, ak to robi dobre.

Ivana Lysinova,
konzultantka, Cyllium

Ako Casty problém vnimam to, ze
domacnosti si nezmenia pred-
nastavené heslo narouteri. Je
branou k internej sieti domacnosti
anarusitel tak dostava ,kluce”

k vSetkym zariadeniam, ktoré

su do siete pripojené. V pripade
modernych smart domacnosti tak
moze ziskat pristup aj k otvaraniu
bran a dveri do domu.

&€&pi xonFErENCIA
Kyberneticka bezpecnost 2024

Novelizacia zakona akcentuje osobnu pravnu zodpovednost Statutdrov za kybernetickl bezpeénost.
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Michal Srnec,

veduci oddelenia informacénej
bezpeénosti,

Aliter Technologies

Napadne lacné zariadenia pofi-
dérnych vyrobcov s diskutabilnou
mierou zabezpecenia predsta-
vuju samy osebe bezpe¢nostné
diery. Najvacsou slabinou je vSak
zvyklost pripajat réznorodé za-
riadenia bez rozmyslu do siete.
Som presvedceny, Ze ak by po-
znali zékladne rizika, ktorym sa
vystavuju, boli by obozretnejsi.
Pripojili by ste si domacu pestun-
ku do siete, ak by ste vedeli, ze
kamerovy zaznam nejde priamo
na va$e zariadenia, ale aj cez ser-
very vyrobcu?

Julius Selecky,
senior technicky Specialista,
ESET

Jednym z najvacsich bezpec-
nostnych ,pruserov”v domac-
nostiach je pouzivanie nedosta-
to¢ne zabezpecenych loT zaria-
deni. Su to rézne zariadenia ako
kamery, termostaty, inteligentné
zamky a hlasovi asistenti. Su na-
vrhnuté pre pohodlie a ¢asto im
chybaju spolahlivé bezpecnostné
funkcie, €o ich robi zranitelnymi
hackermi a neopravnenym pri-
stupom.

Dominik Prochazka,
riaditel' odboru bezpecénosti,
AGEL SK

Hrozbou je kombinacia fakto-

rov - predvolené nastavenia,
absencia aktualizacii, skenovanie
sieti Uto¢nikmi a riziko zneuzitia
ziskanych dat. Spolu s pripojenim
domaceho zariadenia na firemnu
siet cez VPN to mdze viest k Uto-
kom aj na firemné prostredie.

Katarina Kro¢kova,
odborni¢ka na ochranu
osobnych udajov,
Kroc¢ka & Partners

Najvacsou bezpecnostnou hroz-
bou je nedostato¢né povedomie
o ochrane sukromia. loT zaria-
denia mézu totiz zhromazdovat
obrovské mnozstvo osobnych
Udajov vratane hlasovych sprav,
informacii zdomacnosti, dokon-
cazdravotné udaje. VSetky tieto
data mozu byt zdielané s tretimi
stranami bez vedomosti pouziva-
tela. Odporuc¢am preto v tychto
zariadeniach neustale kontrolo-
vat nastavenia stukromia.

Ivan Kopacik,
bezpecénostny expert, Gordias

Dnes takmer kazda doméacnost
disponuje pripojenim nainternet
a WiFi sietou spéjajucou aj 10T
prvky. S tym su spojené bezpe¢-
nostné nastavenia, pravidelné
aktualizacie softvéru a podobne.
Prizanedbani opatreni dochadza
k situacii, ako keby sme nezamy-
kali dvere, ibaich privreli. Skor ¢i
neskor to niekto zneuzije.

Marek Zeman,

veduci oddelenia bezpeénosti
informaénych systémoyv,
Tatra banka

Za bezpectnostnu dieru povazu-
jem nizke povedomie o informac-
nej bezpecénosti a bagatelizovanie
dosahov nefundovaného sprava-
nia v online svete. Bagatelizovanie
trvéalen dovtedy, kym sa ¢len do-
macnosti nestane obetou. Rodina
potom bud odmieta ¢lena, alebo
sa sprava mudro, hladajuc pomoc
v odbornej komunite. Potrebuje-
me neustale vysvetlovat, preco sa
musime vzdelavat.

Roman Cupka,
hlavny konzultant,
Progress a CSO Istrosec

Problémom je klasicky ,element
medzi stolickou a klavesnicou”.
Jeho zavisly vztah k socialnym
mediam, ktoré poskytuju jed-
noducho stravitelny obsah,
spomienkove optimizmy a pre-
hnana dévercivost prehlbuju
bezpeénostnu dieru. Ta vytvara
efekt snehovej gule formou ne-
vyuZzivania a odlivu inova¢ného
kapitalu. Nasledkom su dlhodobé
negativne dosahy na ekonomicku
a kyberneticku odolnost doméac-
nosti.
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Roman Varga,
manazér kyberbezpeénosti,
Dovera, zdravotna poistovia

Tak ako si cenime sukromie, tak

aj bezpec€nost nasho smart sveta
by mala byt prioritou. Smart zaria-
denia v domacnostiach prinasaju
pohodlie, ale aj rizika. Hrozbou su
neziaduce pristupy, Utoky na su-
kromie a kyberutoky. Je dblezité
zabezpecit silné hesla, pravidelné
aktualizacie softvéru a vyuZzivat
bezpecnostné funkcie poskytova-
né vyrobcami.

Diana Legdanova,
riaditel'ka divizie pre bezpeénost,
Zapadoslovenska energetika

Neaktualizovany softvér ¢i anti-
virus, instalacie dostato€ne ne-
preverenych smart vychytavok,
stahovanie réznych ,uzito¢nych”
aplikacii, ktoré su z kyberpohladu
¢asto ¢iernymi dierami, pouzi-
vatel'ské (ne)zru¢nosti ¢lenov
domacnosti a monoheslové
praktiky. Dost dovodov na to, aby
nieco zlyhalo, ked'sa to najviac
nehodi.

Zodpovednost je neprenosna, ale vykonom mozete poverit zamestnanca alebo dodavatela.

O vedomosti a skusenosti sa s vami podelia profesionali z verejného aj siukromného sektora.

# Riadenie rizik kybernetickej

bezpecnosti.

Co ¢aka Statutdrov a

# Odolnost v kyberpriestore.
Ako to robit?

Praktika a procesy v

# Aby ste ostali na pulze dna.

InSpirujte sa.

Hrozby a prilezitosti

30.9 -1.10. 2024

Demanovska dolina,
Hotel Grand Jasna

Prezencne alebo online.

Informacie o programe a spikroch
na www.epikyberbezpecnost.sk
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od spolo¢nosti Poradca podnikatela

manazérov v kazdodennej
realite od januara.

riadeni informacnych
aktiv, trendy a prax.

umelej inteligencie,
bezpecnost ocami hekerov.

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

9 prednasok 6 prednasok 10 prednasok a diskusia
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