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Tieto udalosti nas uz navzdy zmenili

ANKETA

Prvy polrok je za nami. Obzrite sa, rekapitulujte,
zmente stratégiu, kym nebude neskoro. Ktora
udalost v prvom polroku 2025 je vyznamnym
mil'nikom pre kyberneticku bezpecnost?

Michal Srnec,

veduci oddelenia informaénej
bezpeénosti,

Aliter Technologies

Zaciatok roka bol na Slovensku
doslova katasterfalny - o tom
niet pochyb. V juni sme zasa boli
svedkami Uniku 16 miliard hesiel
Applu a Googlu. Co véak zatial
definuje rok 2025, je to, Ze saroz-
pravame uz o polovici roka! Tem-
po, respektive rychlost, s akou
prichadzaju nové trendy, rych-
lost, s akou je nutné reagovat na
nové typy utokov ¢i zmeny tech-
nolégii na trhu, su v tomto roku
zatial bezprecedentné. Zaspat
na vavrinoch by mohlo znamenat
zaciatok konca. P. S.: Nie, v slove
katasterfalny nie je preklep.

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Udalosti hodnych zmienky bolo
viacero. Zmojho pohladu ur&ite
zasadne ovplyviujuci vyvoj bez-
pec¢nostiinternetového sveta je
11.jun 2025. V ten defi sav me-
dzirezortnom pripomienkovom
konani objavil ndvrh na zmenu
Trestného zdkona zamerany na
zneuzivanie deepfake technologii
na kriminalne aktivity. Dufajme, ze
legislativny proces nebude liknavy
a skoro sa zaradime medzi krajiny,
kde pouzitie Al na podvody Ci vy-
dieranie bude trestné.

Katarina Krockova,
odborni¢ka na ochranu
osobnych udajov,
Kroc¢ka & Partners

Za klu¢ovu udalost na Slovensku
povazujem utok na kataster, ktory
vyznamne ovplyvnil chod verejnej
spravy. Tato udalost sposobila, ze
bezni ob¢ania si v§imli d6lezitost
ochrany osobnych udajov aich
bezpecnost. Vtomto obdobi som
zaznamenala na sociélnych sie-
tach aj zvySeny pocet ,odbornikov”
na zalohovanie a ransomver.
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Tomas Hettych,
¢len predstavenstva,
Kompetenéné a certifikacné

centrum kybernetickej
bezpeénosti

Vdaka medializ4cii incidentov

a Utokov Statutéari organizéacii spo-
zorneli a zacali sa pytat: ,Ako je to
unas? Sme pripraveni?” Zaujem
ma bohuzial klesajucu tendenciu.
Konsolidacia Statneho rozpoctu
tiez dramaticky ovplyviiuje moz-
nosti a chut $tatnych institucii
investovat do kyberbezpeénosti.
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Diana Legdanova,
riaditel'’ka divizie pre bezpec¢nost,
Zapadoslovenska energetika

VaZim si kvalitu narodnej kyber-
bezpecénostnej sutaze CyberGame
avytrvalost organizatorov. Po-
teSilo ma, ze tohtoro¢né vitazka

v kategorii hracka ma len Sestnast
rokov. V kategdrii junior dostalo
ocenenie prvykrat diev€atko ama
len trinast rokov. Takze buducnost
kybernetickej bezpe¢nosti na
Slovensku vidim nadejne. Techno-
l6gie, tie kipime. Majme vSak ¢as
a odvahu vychovat ludi.

Richard Kiskovac,
generalny riaditel,
Elkan

Ransomvér utok na kataster po-
vazujem za kl'u¢ovu udalost tohto
roka, ktora mala potencial vyvolat
potrebné zmeny tak v prevencii,
ako aj v reakcii. Zmojich skuse-
nostiviem, Zze urcita snaha o zlep-
Senie je pritomn4, najma na strane
potencialnych obeti. Otazne je, do
akej miery bude Uspesna. Kon-
cepcné Ci strategické zmeny ne-
nastali ani z pohladu regulacie, ani
v celkovom pristupe. Robit tie isté
veci a oCakavat iny vysledok nie

je cesta smerujuca k rozvoju, ale

k stagnacii a naslednej degradacii.

Tomas Lovecek,

prodekan pre vedu a vyskum,
Fakulta bezpeénostného
inzinierstva Zilinska univerzita

Prvy polrok bol v kazdom pri-
pade bohaty na udalosti, ale na
titulku by som dal kompetencné
centra. Ako akademikovi mi ne-
da nespomenut, Ze na Siestich
slovenskych univerzitach vzni-
kaju kompetencné centra kyber-
netickej bezpec&nosti, ktoré maju
poskytovat podporu verejnej
sprave v tejto oblasti. Vzmenach
nezaostava ani KCCKB. Obe uda-
losti nas naplifiaju o&akavanim
do druhého pol¢asu 2025.

Tomas Zatko,
CEO, eticky hacker,
Citadelo

Rekordna lupeZ 1,5 miliardy dola-
rov, ked severokorejski hackeri vo
februari okradli burzu ByBit. Ana-
lytici oznacuju Utok za najvacsiu
kradez v historii kryptomien. Je to
dalSia zmnohych ukazok, ze svet
technologii a internetu je uz dav-
no sucastou svetového bojiska.
Ocakavam, ze Statom sponzoro-
vanych Utokov bude ¢oraz viac na
vSetky svetove strany.

Julius Selecky,
senior technicky Specialista,
ESET

Globalne vyznamnejsia nez Gtok
na kataster ¢i transpozicia NIS2
bola sprava, ze USA planovali
zastavit financovanie systému
CVE - databazy pre jednotné
oznacovanie softvérovych zra-
nitel'nosti. Firmy, vyskumnici aj
Staty by prisli o koordinovany
systém identifikacie zranitel-
nosti, o by stazilo zdielanie in-
formacii a naslednt reakciu. EU
spusta vlastnu databazu EUVD
s cielom zvysit nezavislost.

Jana Puskacovj,
veduca $pecialistka IT
bezpecnosti,

Slovnaft

V juni 2025 sa na dark webe
objavilo viac ako 16 miliard
prihlasovacich udajov - mena

a hesla k u¢tom Apple, Google,
Facebook, GitHub, ku cloudovym
sluzbam, k e-mailom a VPN. To su
dva Uty na kazdého ¢loveka na
Zemi. Ked'sa strati dovera v digi-
talnu identitu, prestava fungovat
online svet - od bankovnictva po
Statne sluzby. Kyberbezpecnost
uz nie je len technicka disciplina.
Stava sa podmienkou stability
spolo¢nosti.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Panika po incidente na katastri
sa skoncila po dvoch tyzdroch.
Ak sluzby katastra funguju, ne-
znamena to, ze pribeh mal Stast-
ny koniec. To vébec. Skody sa
eSte stale pocitaju. DolezitejSie
vSak je, €iincident a jeho dosah
zmenili pristup Statu a firiem

ku kyberbezpeénosti. Dalsiu
skusku nasej kyberodolnosti by
nemali robit Gtoc¢nici. Aky zavaz-
nejsi ciel by sivybrali? Socialny
alebo danovy systém? Zdravot-
nictvo?
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Jaroslav Usiak,

prodekan pre vedu a vyskum,
Fakulta politickych vied
amedzinarodnych vztahov UMB
Banska Bystrica

DIhsie trvajuci kyberutok skupi-
ny APT31na ¢eské ministerstvo
zahrani¢nych veci, ktory 28.
maja Seska vlada pripisala Cine.
Alebo vyhlasenie spojencov z 21.
maja o ruskej kyberkampani
prostatnej skupiny GRU APT28
na kriticku infrastrukturu krajin
NATO a Ukrajiny. Obe ukazuju
¢oraz vacsiu kyberzranitelnost
nasho regionu. Kyberdoména sa
stala novym bojiskom svetovych
mocnosti. Ticho na Slovensku
neznamena bezpecnost, ale skor
nedostatok detekcie alebo zaml-
Ciavanie.

Dominik Prochazka,
riaditel' odboru bezpeénosti,
Agel

Smernica EU NIS2, implemento-
vané na Slovensku novelou zako-
na o kybernetickej bezpec¢nosti,
arekordna kradez kryptomien.
Ukazali, ze ignorovat rizika, ¢i uz
technické alebo legislativne, sa
v roku 2025 skuto¢ne nevyplaca.
Treba konat a necakat.
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Benjamin Wiirfl,
obchodny zastupca,
Eviden Slovakia

Zaciatkom roka Slovensko ¢elilo
kybernetickému Utoku na systém
katastra nehnutelnosti. KedZe ide
o sucast kritickej infrastruktury
§tatu, incident poukazal najej zra-
nitelnost a na naliehavu potrebu
lepsSie chranit informacéné systé-
my Statu. V kontexte aktualneho
diania vo svete a pribudajucich
geopolitickych konfliktov vyvstéa-
va otazka: Sme na podobné utoky
dostatocCne pripraveni?

Ivan Kopacik,
bezpecénostny expert, Gordias

Unik udajov z Bieleho domu pro-
strednictvom neopravnenej 0so-
by cez komunika¢nu aplikaciu.
Opat sa potvrdila potreba do-
sledného dodrziavania pravidiel
kybernetickej bezpecnosti aj vo
vrcholovych Statnych institu-
ciach, bez ohladu na prostredie
¢i poziciu osoby.

Viktoria Blazi¢kova,
veduca oddeleniariadenia
informacnej a kybernetickej
bezpeénosti,

Narodna dial'niéna spolo¢nost

Kyberneticka bezpe¢nost uz nie je
len technicka téma. V prvej polo-
vici roku 2025 priniesla Smernica
NIS2 nové vyzvy, no aj zodpoved-
nost. V doprave, kde ide o ludske
Zivoty, sa digitalna ochrana stava
rovnocennou s fyzickou. A s nastu-
pom Al hrozieb musime byt nielen
pripraveni, ale aj predvidavi.
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Martin Lohnert,

riaditel centra kybernetickej
bezpecénosti Void SOC,
Soitron

Zavynimocné v kyberbezpec-
nosti v 2025 povazujem to, ze

sa Coraz CastejSie dostavala

do centra pozornosti celého
Slovenska. Zial, za vysoku cenu
v podobe nefunkénych sluzieb ¢i
igelitiek s peniazmi vyhodenych
zbalkéna. Zostéava len dufat, ze
sa da poucit aj z chyb inych.
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Tomas Valenta,

riaditel,

Check Point Software
Technologies na Slovensku

VSetkym su zname udalosti

na slovenskom katastri alebo
vojnoveé konflikty, ale v prvom
polroku 2025 doslo aj k netra-
di¢nym kyberincidentom - Al
phishing zasiahol aj skisenych
expertov, ziranskej banky
unikli udaje milionov klientov,
vyskum odhalil, Ze pagery
mozno zneuzit na kyberfyzické
utoky, a hack 4chanu ukazal,
Ze anonymita na férach nie je
samozrejmostou. Dosledky su
globalne.

Ivan Makatura,
predseda,

Asociacia kybernetickej
bezpecénosti

Legislativne prostredie sa
zasadne zmenilo: zakon o ky-
bernetickej bezpec¢nosti, zakon
o kritickej infrastrukture, na-
riadenia DORA a CRA. Iransky
konflikt m6ze spbdsobit globalny
.Spillover” efekt - vdaka ce-
losvetovej vzajomnej zavislosti
IT sluzieb Utok na jeden systém
ovplyvni mnohé dalsie. Atribu-
cia, teda urcenie zodpovednos-
ti, bude pri takychto inciden-
toch zlozitejSia.
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Jan Adamovsky,
riaditel' bezpecnosti,
Slovenska sporitel'ia
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Za najvplyvnejsiu oblast kyber-
netickej bezpe&nosti v prvej
polovici roku 2025 povazujem
rozvoj Al a jej vyuzivanie pod-
vodnikmi a hackermi. Al spéso-
buje ,demokratizaciu” podvodov
a utokov, ktoré sa stavaju do-
stupnejSie pre l'udi s minimal-
nymi technickymi znalostami.
Byt hackerom uz nie je otazkou
schopnosti, dobrym hackerom
sa moze stat aj nespokojny
klient.

Pavol Vrabec,

manazér kybernetickej
bezpeénosti,

Univerzitna nemocnica Martin

Okrem legislativnych zmien je
zatial ' udalostou roka 2025 ky-
berneticky utok na katastralny
urad. Téma kyberbezpecnosti
sa dostala na titulné stranky

a medzi beznych ludi, ¢o sa ne-
stava ¢asto. Z mojej skusenosti
incident priniesol manazérom
kybernetickej bezpecnosti sil-
né argumenty pri presadzovani
investicii a zmien. ESte viac

by pomohlo, keby boli priciny
incidentu transparentne vy-
svetlené.
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Jaroslav Durovka,
riaditel,

Narodné centrum
kybernetickej bezpeénosti

Zajednu z vyznamnych udalosti
na Slovensku v prvom polroku
je mozné povazovat novelizaciu
zakona o kybernetickej bezpec-
nosti. Novela nadobudla u¢in-
nost 1. januara 2025 a predsta-
vuje dolezity krok k posilneniu
kybernetickej bezpecnosti ve-
rejného aj sukromného sektora,
ako aj k zvySeniu celkovej odol-
nosti $tatu voci kybernetickym
hrozbam.

Lenka Gondova,
prezidentka, ISACA Slovensko

Roku 2025 dominuju tri le-
gislativne nastroje. Novelou
kyberzakona sa slovenska le-
gislativa zladila s poZiadavkami
smernice NIS2. Nariadenie EU
o kybernetickej odolnosti sice
zacne platit s odstupom, no uz
dnes ovplyvnhuje stratégie vy-
robcov digitalnych produktov

a softveru. Nariadenie o umelej
inteligencii postupne zavadza
ucinné povinnosti. Tato trojica
spolo¢ne odzrkadluje akutnu
potrebu riesit zasadné vyzvy:
prudky nastup digitalnych
technoldgii, rozsirenie Al a ex-
ponencialny narast kybernetic-
kych hrozieb.
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Robert Runéak,

technicky riaditel,
Skupina Cyllium
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NadSenie alebo smutok z novej
verzie sluzby Microsoft Active
Directory 2025? Zranitelnost

s oznacenim BadSuccessor,
opisana vyskumnikom Y. Gor-
donom zo spolo¢nosti Akamai,
umoziuje utoénikovi s nizkymi
opravneniami ziskat pristup typu
Domain Admin, a to zneuzitim
novej funkcie delegovanych MSA
uctov. Kde sa stala chyba pri
testovani tejto novej funkcie uz
v takej rozsirenej sluzbe Active
Directory?
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Rébert Mramuch,

manazér oddelenia bezpeénosti
a krizového riadenia,

MH Teplarensky holding

Korporatna, respektive integro-
vana bezpecnost je v roku 2025
nevyhnutnostou aj v teplaren-
skej energetike. Kyberneticky
Utok na SCADA systém moze
mat rovnakeé nasledky ako fyzic-
ka sabotaz. Aj preto sme presli
najednotny model riadenia - bez
rozdielu medzi kybernetickym

a fyzickym svetom. Vidime

v iom zmysel aj efekt.



