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Precitnutie

ANKETA

Ma3j je zvycajne Cas na fakty a Cisla zo Spravy
o kybernetickej bezpecnosti Slovenska.
Anketa k tomu pridava nazory profesionalov
a skusenosti z praxe. V ktorej oblasti
kybernetickej bezpecnosti vnimate vyznamny
medzirocny posun? V dobrom ¢i zlom.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Zvysuju sa investicie do pokrocilych
bezpecénostnych technolégii a Usilie
organizacie o vyssie povedomie
zamestnancov. Podla Slovenského
institutu pre kybernetick( bezped-
nost investicie medziroéne vzrastli
0 20 percent. Odvratenou stranou
je vacsie fokusovanie Gtocnikov uz
aj na Slovensko, ¢o prinasa viac ky-
berGtokov na kriticku infrastruktdru
a zaujem o citlivé data Statnych
institlcii aj komercného sektora.

Andrej Misura,
partner
Cyllium

Ako vidno aj v sprave NBU, organi-
zacie sa konecne zacinaji venovat
kyberbezpecénosti. Zrejme pochopili
nevyhnutnost. Niektori uz imple-
mentuji technické opatrenia a via-
ceri si po prvych auditoch objednali
aspon dodanie dokumentacie. Je
to krok spravnym smerom, ale od-
porGéam nastavit stratégiu, aby to
nebolo iba ,na zalepenie oGi“.

Pavol Sokol,

veduci CSIRT-UPJS

Univerzita Pavla Jozefa Safarika
v Kosiciach

Za posledny rok sa zvysil pocet
zverejnenych vyziev na informacnu
a kybernetick( bezpecnost, ¢i uz
v oblasti operativnych ¢innosti,
vzdelavania alebo vyskumu. Ide
o vitany a Ziadany posun. Otazne
je, ako vyrazne to zmeni Groven
bezpecnostného povedomia, ale
aj odolnosti proti bezpecnostnym
hrozbam u rdznych kategobrii pri-
jemcov.

Ivan Kopacik,
bezpecnostny expert
Gordias

Posun k lepSiemu vnimam v oblasti
bezpecnostného povedomia obca-
nov. R6zne druhy kybernetickych
podvodov zamerané na najsirsie
vrstvy obyvatelstva s na dennom
poriadku. Ak ludia nechcl opako-
vane naletiet podvodnikom, musia
ziskat aspon elementarne kyber-
bezpecnostné navyky a zrucnosti.
Bohuzial, ¢asto sa poucia az v do-
sledku vlastnych chyb.

Julius Selecky,
senior technicky Specialista

Z hladiska sektorov by som vyzdvi-
hol smer, akym sa ubera kyberne-
ticka bezpecnost v zdravotnictve.
Zo skusenosti vieme, Ze vyznamné
narusenie IT bezpecnosti v nemoc-
nici sa moze skoncit aj ohrozenim
Zivotov pacientov. A toto si Statutari
zjavne uvedomuiju.

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej

Celkova odolnost prevadzkovate-
lov proti kyberhrozbam sa zvysila.
Skokanom roka je vyrobny prie-
mysel. Niektoré sektory preslapu-
ja na mieste. Na konci tabulky su
uz tradicne verejna sprava a zdra-
votnictvo. Ak by si niekto myslel,
Ze je to nedostatkom financii,
mylil by sa. Hlavnym dévodom
nesuladu je totiz nedostatocna
vyspelost manazérstva, nizka
Groven povedomia a chybajlce
procesy riadenia rizik.

Tibor Szabo,
vedci oddelenia auditu IT
VSeobecna lverova banka

Ocenujem progres v oblasti auditu,
kde spolupracuji auditori a Al Spe-
cialisti, ¢o pocitime uvolnenim zdro-
jov pre najrizikovejsie oblasti. Ume-
la inteligencia nenahradi auditorov,
len podstatne urychli audit a ,Zivy“
auditor sa bude moct sustredit na
hodnotiace a analytické ¢innosti,
kde je potrebny jeho Usudok.

Peter Dufek,
manazér kybernetickej

Penta Hospitals

Diana Legdanova,
riaditel'ka divizie pre bezpec¢nost
Zapadoslovenska energetika

Asi najvacsi medzirony posun

v oblasti kybernetickej bezpecénosti
vhimam v zlepSovani vysledkov
auditov zhody opatreni so zakonom
v niektorych sektoroch zaradenych
do povinného overovania.

Aktualna bezpecnostna situacia vo
svete a najma na nasich hraniciach
ovplyviuje kybernetické spravanie
firiem. Vysledkom je vyznamny
posun v nasadeni technicko-orga-
nizacnych opatreni. To je ta lepSia
sprava. Druha strana mince je, ze
kyberhrozby sa rovnako vyznamne
rozSiruji a zintenziviuju. Nie, nezi-
jeme v Gplne bezpecnom svete.

poradca bezpecnosti
Slovak Telekom

Povedomie sa postupne zvysSuje,
stale vSak nedosahuje dostatocnu
Uroven. ZvySuje sa totiZ aj pocet
»odbornikov“ predavajlcich copy
paste dokumentaciu. Bohuzial, sta-
le nemame nastroj, ako regulovat
tieto aktivity realizované uz aj pre-
dajom od dveri k dveram.

Dominik Prochazka,
riaditel' odboru bezpecnosti

Vnimam vyznamny posun v spo-
lo¢nostiach, ktoré patria do nasho
zdravotnickeho holdingu. Viac si
uvedomujl vyznam kybernetickej
bezpecnosti, aktivne sa zapajaju
pri podozreniach a spolupracuj.

Marian Klaco,

vediici oddelenia bezpec¢nost

Volkswagen Slovakia

Jednou z oblasti je osveta. Viac

sa hovori o kyberbezpecénosti,

o nastrahach a rizikach, ktoré na
pouzivatelov ¢ihaju. Nastal pod-
statny posun vo vnimani kyberbez-
pecnosti ako témy na Slovensku.
Najma v suvislosti s o¢akavanou
implementéaciou NIS2 a rozSirenim
zoznamu dotknutych subjektov.
Viaceré organizacie sa pripravuju
na novl verziu zakona o kyberbez-
pecnosti a na nové vyzvy, ktoré im
z nej mozZu vyplynat.

Miroslav Chlipala,
riadiaci partner
BCH Advokati Chlipala

LepsSia znalost zakonného ramca,
podpora vzdelavania a financova-
nie zo zdrojov EU zvySili povedomie
o kybernetickych hrozbach a odol-
nosti. Prispieva k tomu aj aktivna
kyberkomunita a podujatia zamera-
né na kyberbezpecnost. Dole7Zité je
stale pokracovat.

do reality.

Tomas Valenta,
riaditel

Check Point Software
Technologies

Chcem byt optimista a skutocne vi-
dim posun. O kyberbezpecnosti sa
hovori vSade, dokonca uz aj na pive
pri vedlajsom stole. Unia uvolfiuje
na zvySenie bezpecénosti Coraz vys-
Si objem financii pre ¢lenskeé Staty
aj vybrané sektory. A to zakonite
musi prinasat aj redlne vysledky.
Nesmieme vSak polavit a uz vobec
nie zaspat a mysliet si, Ze je to uz
dobré. Zlo nespi.

Roman Cupka,
hlavny konzultant
Progress a CSO Istrosec

Ostatné dva roky evidujeme enor-
mné mnoZstvo Uspesnych ransom-
vérovych Utokov. Nasledkom je
vyznamny posun v zmyslani orga-
nizacii, ktoré sl ¢asto aj prvkami
kritickej infrastruktary. Su rozhod-
nuté investovat nemalé prostriedky
do svojej odolnosti a hladajd najma
seri6znych partnerov na zvladanie
incidentov. Zacinajl si uvedomovat,
Ze kvalitné partnerstva znizuju rizi-
ko negativnych dosahov a zlepSuji
ich pripravenost.

Martin Orem,
hacker
Binary House

Zaznamenali sme zvySeny dopyt po
preventivnych sluzbach ofenzivnej
bezpecnosti z vacsiny sektorov.

Na druhej strane vnimame narast
rdzne motivovanych DDoS a ran-
somvérovych Gtokov, ktoré odra-
Zaju dianie na geopolitickom poli.
Utoky st asto koordinované a viac
¢i menej sofistikované, ¢o moze
poukazovat na prepojenie medzi
zloGincami a Statmi.

Jaroslav Durovka,

riaditel

Narodné centrum kybernetickej
bezpecnosti

ZlepsSuje sa pristup klGéovych
subjektov a obchodnych spo-
lo€nosti ku kyberbezpecnosti.
Hoci nejde o skokovy progres, je
dolezité aj postupné zlepSovanie
ich odolnosti proti meniacim sa
hrozbam. Rizika stlpaju s me-
niacou sa Struktdrou a kvalitou
Gto€nikov, hekerskych komunit
a APT skupin. Tie ¢oraz CastejSie
pouzivaji sofistikované postupy
a nastroje a okamzite zneuziva-
ja novoobjavené zranitelnosti.
Vysledkom s napriklad vazne
ransomvérové a vysokoobjemo-
vé DDoS (toky.

onecne?

Michal Srnec,

veduci oddelenia informacnej
bezpecnosti

Aliter Technologies

Posun na Slovensku je v tomto
roku vyznamny. Kym vlani sa
kyberbezpecnost dostala za
okrdhly st6l vedenia firiem, tento
rok prenikla aj do mainstreamu.
Tomu pomohli hojne debatovana
legislativna zmena NIS2, nedavne
Uniky dat a Statmi sponzorované
kybernetické Gtoky. Negativom,
ktory bohuzial nabera na trakcii,
je vplyv dezinformacii spojenych
aj s Al, ktoré sa Siria aj na Slo-
vensku.

Jan Benka,
cybersecurity konzultant
Soitron

Pocet Gtokov na malé firmy rastie
a zaroven sa posulva ich sofisti-
kovanost. Je vidiet, Ze Gtocnici si
davaju zalezat aj na Gtokoch na
mensie spoloénosti, dokonca aj
na naSom malom trhu. Organi-
zacie, Zial, vo vacésine nie sl na
kyberatoky pripravené a nevedia
na ne reagovat. Alebo len na ¢as
stréia hlavu do piesku a dufajad,
Ze ked' sa znova obzri, bude
vSetko v priadku. No, zda sa, zZe
uz ani na Slovensku sa len tak
neschovame.

Richard Kiskovac,
generalny riaditel
Elkan

Nevnimam vyznamny medzirocny
posun v kyberbezpecénosti. VSetky
jej atribdty prechadzaju pomalym
vyvojom tak ako dosial. Kyber-
bezpecnost je natolko komplexna
oblast, Ze potrebuje na rozvoj

aj adekvatny ¢as. Tento rozvoj
urychlia vagsinou len mimoriadne
udalosti s vyraznym dosahom.
Preto je mozno lepsie, ked' nie
sme nuteni sa posuvat takymto
drastickym sposobom.

Katarina Krockova,
odbornicka na ochranu
osobnych tdajov
KroCka & Partners

Ochrana akychkolvek kategorii
Gdajov by mala byt v kaZdej or-
ganizacii prioritou, napriek tomu
sa vyspelost kyberbezpecnosti

v jednotlivych sektoroch [ii. Preto
vitam a posun vidim najma v ma-
lych a strednych podnikoch, ktoré
zavadzaju bezpecnostné opatre-
nia, a tak chrania svoje Gdaje, aj
tie osobné. Zial, asto sa streta-
vam aj s povrchnym pristupom

a formalnymi rieSeniami.

Vladimir Frco,
SOC bezpecnostny Specialista
Alanata

Spolocnosti, ktorych sa dotkne
implementéacia smernice NIS2
do nasho zakona o kyberne-
tickej bezpecnosti, sa vyrazne
posuvaji v snahe implemen-
tovat bezpecnostné produkty.
Obéavam sa vSak toho, ako budu
naplnené tieto poziadavky v sa-
mosprave na drovni miest a ob-
ci. S ich napatymi rozpo¢tmi je
vel'mi tazké odolavat modernym
kybernetickym hrozbam, ktoré
sa za posledny rok stali ovela
efektivnejsie.
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Jaroslav Oster,
predseda spravnej rady
Preventista.sk

Za najvacsi ,posun, ale v nega-
tivnom zmysle slova, povazujem
dynamicky narast prieniku tech-
nolégii umelej inteligencie do
oblasti socialno-manipulativnych
Utokov. Rad dnes uzZ redlne vy-
Setrovanych pripadov napriklad
v oblasti vydierania umelo gene-
rovanou pornografiou ukazuje

v plnej miere, Ze prvotné nad-
Senie k potencialnym prinosom
Al bude mat aj tienisté stranky.
A na tieto bezny pouZivatel nie je
pripraveny.
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Tomas Zatko,
CEO, eticky hacker
Citadelo

Kyberbezpeénostné opatrenia sa
moZu realizovat ,naozaj“ alebo
.akoze“. A pomer ,naozaj“ a ,ako-
7e“ sa zlepsuje. Coraz viac firiem
a ludi sa o kybernetickl bezpec-
nost zaujima s cieflom skutoéne
ju riesit. Nielen ziskat ¢arovny
papier s peCiatkou, ktory ukazu
pri pripadnej kontrole.

Maros Trnka,

veduci odboru informaénych
technologii
Vodohospodarska vystavba
Statny podnik

Vidim pokrok vo zvySovani bez-
peénostného povedomia a vo
vzdelavani o kybernetickych hroz-
bach. Difam, Ze sa pozitivnhe me-
ni aj pomer medzi podnikmi, ktoré
prijali opatrenia iba vo forme
internej dokumentacie, a podnik-
mi, ktoré aj redlne implementuju
nové bezpecnostné Standardy

v rovine technickych opatreni.
Negativne vnimam stéle rastici
pocet Utokov na malé a stredné
podniky, ktoré nie st dostatocne
pripravené.



