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Katarina Krockova,
Kroc¢ka & Partners

Pouzivatelia su v kybernetickom
priestore ohrozeniv réznych
situaciach, pricom kazda z uvede-
nych moznosti predstavuje iny typ
rizika. Riziko vidim najma v poten-
cialnom poruseni a zneuziti ochra-
ny osobnych tdajov. Strata kon-
troly nad tymito udajmi méze viest
k podvodom, ku kradezi identity
alebo k finan¢nym stratam.

Richard KiSkovaé,
generalny riaditel,

Dominik Prochazka,
riaditel' odboru bezpeénosti,

Som vzdy v ohrozeni, ked pouzi-
vam pocitac a mobil. Prakticky
pri kazdom pouziti pocitaca
alebo smartfénu sa vystavuje-
me rizikam. Takmer kazdy den
sa objavuju nové zranitelnosti

a sofistikovanejSie moznosti pre

Urcite je najviac zavazna strata
finan&nych prostriedkov. Vzhla-
dom na vyuzivanie umelej inteli-
gencie Uto¢nikmi a rézne kombi-
nacie socialneho inZinierstva su
podla méjho nazoru pouzivatelia
v ohrozeni vzdy, ked pouZzivaju
pocita¢ a mobil.

Marek Zeman,
veduci oddelenia bezpecénosti
informaénych systémov,

Hackeri a zlodeji st na vysokej
profesionalnej trovni. Tazko hla-
dat prvenstvo, €o je viac a ¢o me-
nej nebezpecné. Zamerajme sa na
otazky, ktoré nas maju ochranit:
Je to pre mia neobvykla situacia?
Musim to urobit hned'a teraz?
Prinesie mi to vel'ky zisk? Ak si od-
poviete pri praci s internetom raz
,ano”, zvyste opatrnost na maxi-
mum. Dobra rada na zaver: verej-
nej WiFi sieti sa vzdy vyhybajte.
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Tomas Zatko,
eticky hacker, CEO,

Tomas Valenta,

Check Point Software
Technologies na Slovensku
Najviac rizikové je, ked emocie
prevezmu kontrolu - v strese Ci
euforii a v éasovom tlaku. Utoé-
nici to dobre vedia. Preto musime
byt ostraziti, overovat informacie
a zachovavat si chladnu hlavu.

V ohrozeni sme v podstate stéle.
Kazda uvedena situacia predsta-
vuje istu Uroven rizika a pri kaz-
dej z nich existuje rieSenie, ako
riziko eliminovat. Ak by som mal
vybrat, tak najvac¢sie ohrozenie
su verejneé nezabezpecené WiFi
siete, ktoré umoznuju odchytavat
prihlasovacie Udaje alebo platob-
né informacie.

Ondrej Kubovic,
Specialista na digitalnu

Michal Srnec,

veduci oddelenia informacne;j
bezpecénosti,

Aliter Technologies

Bez znalosti kontextu je tazké
povedat, ktora z hrozieb pred-
stavuje najvacsie riziko - to
mobze byt iné pre riaditela vel'kej
firmy, influencera, lekara alebo
bezného pouzivatela. Z hladiska
pocetnosti vSak nase Statistiky
ukazuju, ze e-mail patri k naj-
CastejSie zneuzivanym kanalom
na Sirenie Skodlivého kédu, pri-
¢om Skodlivé a phishingoveé linky
sa mozu posielat aj cez chatové
aplikacie ¢i SMS.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Kyberpriestor sam osebe pred-
stavuje ur¢ité nebezpecenstvo,
takze sa domnievam, Ze najviac
sme ohrozeni prave pri pouzivani
sukromnej komunikacie, cha-
tov a e-mailov. Prave cez tieto
kanaly sa najviac Siria techniky
socialneho inzinierstva a takto
dlhodobo a naj¢astejsie docha-
dza k prienikom do systémov ¢i
inym podvodnym aktivitam. Ano,
mbze ist 0 zneuzitie karty alebo
iny ,finalne podvodnu aktivitu”,
no az neuveritelne velakrat to-
mu predchadzaju prave techniky
socialneho inzZinierstva.

Vzdy, ked pouzivame mobil,
tablet, pocitac a nepouzivame
zdravy usudok, sme v ohroze-
ni. Suhlasim, ze kyberneticka
bezpecnost je o technoldgiach,
ale my pouzivatelia koname
pod vplyvom svojich o¢akavani,
Zelani, emocii, skusenostia po-
vinnosti. Preto pre tému plati, ze
neexistuje univerzéalnarada ani
osveta o ,pocite bezpecia”.

Tibor Paulen,

manazér informacénej
bezpeénosti,
Stredoslovenska distribuéna
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Tomas Hettych,
viceprezident,

Ivana Lysinova,
konzultantka,
Skupina Cyllium Nie je to jednoduché povedat.
Vezmime si pre zjednodus$enie
riziko, ze sa dnes zranite. V prin-
cipe sa to moze stat akokolvek

- v kuchyni pri krajani chleba,
lebo nedavam pozor, pri pre-
chadzani cez cestu, lebo som
natrafil na nepozorného soféra,
na schodisku, lebo pozeram do
mobilu, a nie pod nohy. To, ¢i sa
dnes zranim, zavisi od méjho
programu, navykov, vonkajsich
faktorov a aj nahody. Z méjho
pohladu som v ohrozenia musim
byt v strehu neustale.

Vacsina ludi vnima kybernetické
hrozby ako nie¢o abstraktné, ¢o
saich netyka. Odporucala by som
nastavit si v prvom rade kritické
myslenie ,som vzdy v ohrozeni”,
ked pouzivam akékolvek koncové
zariadenie. Ci uz je to pogitac ale-
bo mobil. Opatrnostou ni¢ nepo-
kazite. Je dobré zamysliet sa nad
doéveryhodnostou linku eSte pred
tym, ako nan kliknem, naske-
nujem OR kod alebo poskytnem
citlivé platobné udaje.

Najvacsou hrozbou pre bezného
pouzivatela je online nakupo-
vanie a platby kartou v neove-
renych e-shopoch, ktoré lakaju
na neuveritelne vyhodné ceny.
Nasledne je tiez problémom aj
sukromna a ¢asto aj obchodna
komunikacia cez socialne siete,
free e-mailové sluzby, zoznam-
Ky, chaty a bezné SMS. Ludia

o sebe zdielaju prilis mnoho

Pocit ohrozenia a realita.

ANKETA

Respondentov od 15 do 65+ rokov sme sa

pytali naich individualny pocit ohrozenia.
Kyberbezpecnostni profesionali odpovedaju na
zaklade znalosti. Ktoru situéaciu by ste oznacili
ako najviac ohrozujucu pre pouzivatel'ov?

Ivan Kopacik,
bezpecénostny expert,
Gordias

Clovek si bezne neuvedomuje,

Ze v kyberpriestore st ohrozenia
ovelabezprostrednejsie, domy-
selnejsSie a ,neviditelnejsie” ako
vo fyzickom svete. Najvacsie
ohrozenie je preto pri aktivitach,
ktoré Clovek cely Zivot robil ,fyzic-
ky” - platil v hotovosti, podpisoval
sau notara, nakupoval v kamen-
nom obchode, a bez potrebnych
znalostia bezpecnostného pove-
domiaich teraz zacal vykonavat
v kybernetickom priestore.
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Michal Sekula,
bezpecnostny konzultant,
Eviden Slovakia

Najviac rizik je vo verejnej WiFi
sieti. Pri ostatnych moznostiach
je, alebo by aspon mala byt ne-
jaka ochrana - Sifrovanie, hesla,
virtualna kreditna karta atd. Ale
priverejnej WiFi neviete, ktore
su legitimne a ktoré su falo$né,
akoby ,hackerské udicky”. A ked
je tam eSte moznost nabijania
mobilu z verejného kabla tréiace-
ho zo steny, kde je zariadenie na
odchytavanie informacii, tak to
drzim palce.

Timea Tomcova,
manazérka informacnej
bezpecénosti,

Poistoviia Union

PouZzivatel by mal byt v kyber-
netickom priestore v primera-
nej miere obozretny neustéle.
Napriklad na verejnych WiFi
sietach je lepSie vyhnut sa za-
davaniu citlivych udajov, ako

st informacie z kreditnej karty,
zatial ¢o vyhladavanie verejne
dostupnych informéacii, ako je
predpoved pocasia, je menej ri-
zikové. Rozne situacie vyzaduju
réznu mieru opatrnosti, zalezi na
kontexte a okolnostiach.
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Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Principialnym problémom je sku-
to¢nost, Ze prave najohrozenej-
Sia ¢ast pouzivatelov si neuve-
domuje nebezpecnost situacie,

v ktorej sa ¢asto vo virtualnom
svete ocitnu. Primarne smerujem
na seniorné skupiny. Nizka odol-
nost vo¢i manipulativnym techni-
kam predstavuje pre tuto skupinu
s nizkou Urovhou bezpecnostné-
ho povedomia extrémne riziko,
¢oho dékazom je neustaly narast
poctu obetia $kod podvodov.

Zhoduju sa?

Tomas Lovecek,

prodekan pre vedu a vyskum,
Fakulta bezpe¢nostného
inzinierstva Zilinska univerzita

Kazdéa operacia vo virtualnom
prostredi nesie urcitu mieru
rizika. Z moznosti by som na
posledné miesto zaradil elek-
tronickud komunikaciu so $tatom
a s bankou. Verme autoritam. Aj
v sukromi komunikujme, ako by
sme komunikovali verejne. Ak
zalohujem a vyuzivam autentifi-
kacné prvky, pocitam s trhovou
cenou pocitaca. Verejna WiFi je
problém. Prvenstvo, ak platim
platobnou kartou, a nevyuzijem
jednorazovu kartu.

Peter Dufek,
manazér kybernetickej
bezpeénosti,

Penta Hospitals

Neexistuje situacia alebo
priestor, ktoré by neboli ur¢itym
spbsobom ohrozenim pouzivate-
l'ov. Najviac v ohrozeni sa mézu
ocitnut pri online nakupoch cez
klony znamych e-shopov. Su
takmer vernymi klonmi a sluZzia
na kradeze platobnych tdajov.
Rastucou hrozbou su phishingo-
vé e-maily, ktoré ponukaju rézne
mechanizmy na sofistikované
podvody alebo zavle¢enie Skod-
livého kodu.
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Maros Rajnoch,
architekt kybernetickej
bezpecénosti,

Soitron

Hrozby v kyberpriestore ne-
poznaju hranice ani jazykoveé ba-
riéry. Podvodnici vyuzivaju SMS,
e-maily ¢i socialne siete a mani-
puluju obet pomocou socialneho
inzinierstva. Ochrana spociva

v ostrazitosti, zdielani informa-
ciivrodine a vo vzdelavani uz

od Skolskeho veku. Délezité je
naucit sa rozpoznavat hrozby
avdigitalnom svete sa pohybo-
vat bezpecne.

Diana Legdanova,
riaditel'ka divizie pre bezpeénost,
Zapadoslovenska energetika

Za mia su dvaja jednoznacni
favoriti. Pouzivatelia su ohrozeni
vo verejnej WiFi sieti a hned

za tym je online nakupovanie

a platby kartou. Verejnej WiFi
sieti neveria uz ani deti, ked po-
¢ujem ich konverzaciu napriklad
na letisku. S tym druhym mam
osobnu skusenost, a to aj na-
priek dodrzaniu vsetkych ,desa-
toro” online nakupovania.

KDE SA POUZIVATELIA
CITIA NAJVIAC
OHROZENi

V KYBERNETICKOM
PRIESTORE?*

1. Online nakupovanie
a platby kartou

2. Ukradnutie pocitaca
alebo mobilu

3. Ked'som vo verejnej WiFi
sieti
4. PrivyuZzivani sluzieb

elektronického
bankovnictva

5. Som vzdy v ohrozeni, ked’
pouzivam pocita¢ a mobil

6. Sukromna komunikacia
mail, chat, SMS

7. Elektronicka
komunikacia so Statom

8. Nemam nikdy pocit
ohrozenia

*(pIné Gdaje na strane 2

Ivan Makatura,
Asociacia kybernetickej
bezpecénosti

Namiesto prislovkového urée-
nia miesta ,kde" je vhodnejsie
pytat sa,ako". Tiez odpoved
na sugestivnu otazku kde ,naj-
viac” je determinovana tym,
,C0" si pouzivatelia najviac
cenia. Niekto peniaze, niekto
osobné udaje, niekto svoj biz-
nis. Niekto dusevné zdravie,

o ktore jeho dieta pride pri
kyberSikane. A niekto zivot, ak
of nechce prist vdaka heknutej
nemocnici. Skala hrozieb je
pestra. Vyberte si.

Stefan Pilar,
advokat,
Advokatska kancelaria Signum

Neexistuje univerzalna a jedina
spravna odpoved, lebo ta je za-
visla od vstupnych parametrov.
Ak ma pouzivatel na ucte desat
eur, dosah zneuzitia jeho platob-
nych udajov je niz8i ako kradez
notebooku, ktory si nechava

v kufri auta. Dlhodobo su vSak
rozSirené zneuzitia platobnych
udajov. Pouzivatelia si pri online
platbach ¢asto neuvedomuju, ze
ich kartové udaje sa m6zu do-
stat aj dalej ako len k prijemcovi
platby.

-

-l L
Marian Klaco,

veduci oddelenia bezpecnost
informacii,

Volkswagen Slovakia

NajriskantnejSie su verejné
WiFi siete, ak si pouzivatel
nechrani svoje Udaje napriklad
VPN-kou. Hrozby sa tieZ Siria
v stkromnej komunikacii, tak-
Ze pozor na podvodné e-maily,
esemesky a spravy na social-
nych sluzbach.



