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Kupit bitcoiny, alebo si poplakat?

ANKETA

Pytame sa profesionalov: Ako budete reagovat,
ked vam pride blizky ¢lovek zufalo oznamit,

ze ma zasifrované alebo zmiznuté vsetky

fotky v pocitaci a po zaplateni vykupného ich

dostane spat?
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Jaroslav Durovka,
riaditel

Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Prva rada je rovnaka bez ohladu
na to, kto ¢eli ransomvéru -
nepodlahndt panike a neplatit
vykupné. Platba nemusi stagcit.
Je vysoko pravdepodobné, ze
Sifrovacie klG¢e vam utocnik
neposle alebo bude s vydieranim
pokracovat. Vzdy je dobré obratit
sa na bezpecnostnych expertov,
ktori vedia poméct s analyzou to-
ho, ¢o sa stalo, ale aj s obnovou
dat. DalSim spravnym krokom je
nahlasit incident na NBU a pri-
padne podat aj trestné ozname-
nie na policiu. Najlepsie je vSak
predchadzat takymto incidentom
- ucit sa, na €o si davat pozor,

a dodrziavat pravidla kybernetic-
kej bezpecnosti.

Katarina Krockova,
odborni¢ka na ochranu
osobnych tdajov
Krocka & Partners

VSetkych svojich blizkych som
poucila o tom, ako sa maju chra-
nit v online priestore. Avsak, ak
by nastala situacia ,Houston,
mame problém!“, urcite by som
blizku osobu upokojila. Zistili by
sme €o najviac informacii o tom,
¢o sa presne stalo a akym sp6-
sobom, o aky druh fotografii ide
a, samozrejme, Ci existuje zalo-
ha. Odporucila by som jej neko-
munikovat s Utoc¢nikom, neplatit
mu vykupné.

Marian lllovsky,
auditor kybernetickej
bezpecnosti
Auditori.it

Pokoj, vSak urcite mas nasta-
vené zalohovanie. Pravidelné
zalohovanie dolezitych dat mimo
zariadenia, kde sU primarne ulo-
Zené, je dnes uz Standard.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Mas zalohu? Ak nie, tak sa so
vSetkym rozlGé.

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej

Snazil by som sa vysvetlit, Ze ani
zaplatenim vykupného vacésinou
svoje data spat neziska. Potom
zistit, aké staré su zalohy jeho
dat. A ak ziadne zalohy nema,
potom mu uZ len zavolat za-
chranku. Rovnako ako po naka-
zeni biologickym virusom by bolo
zbytoc¢né zacat chorého cloveka
presviedcat o potrebe prevencie.
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Henrich Snajder,
manazér IT bezpecnosti
Orange Slovensko

Ak by boli data zaSifrované a po-
uZivatel ich nemal zalohované,
zistil by som pouZzit( verziu ran-
somvéru a odzalohoval by som
vSetky zasifrované data. Niekedy
je dolezité dostat sa k niektorym
originalnym datam, napriklad

k tym, ¢o boli odoslané na iné
zariadenie. Existuje Sanca, ze da-
ta bude mozné desifrovat ihned
alebo v buddcnosti pomocou de-
Sifrovacich nastrojov. Ako druhé
by som poradil, ako sa efektivne
zabezpedit proti ransomvérovym
hrozbam do buducnosti.

Ivan Kopacik,
bezpecnostny expert

Blizky ¢lovek bude asi v $oku, ta-
kze zhruba: 1. Upokojim 2. Zistim
rozsah $kod 3. Zistim, ¢i neexis-
tuje zaloha napriklad v cloude.

4. Vysvetlim, Ze platit urcite

nie, lebo je to zbyto¢ny pokus.

5. Presmerujem na Specialistu,
ktory sa rieSenim tohto typu inci-
dentov rutinne zaobera.

Tomas Zatko,
CEO, eticky hacker

Pokojne vysvetlim, Ze vypalné
platit nebudeme a data obno-
vime zo zalohy. Verim, Ze moji
blizki uz zakladn( hygienu kyber-
netickej bezpecnosti zvladaja.
Efektivne zalohovanie je jej si-
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Michal Srnec,

vedici oddelenia informacnej
bezpecnosti

Aliter Technologies

Ocakavanie, Ze zaplatenim vy-
kupného sa automaticky zaruci
vratenie dat, je viac nez otazne.
Pravdepodobnost Gspechu je ako
hod mincou. Vysvetlil by som,
preco nie je dobry napad platit
za desifrovanie, a skor by som sa
zameral na hladanie technickej
odpovede. Napriklad, ako zistit,
o aky typ ransomvéru ide, i exis-
tuju dostupné desifrovacie kltce
alebo navody na jeho rozlGstenie.
No aj pri tejto ceste sl Sance na
Uplné ziskanie vSetkych dat stale
len fifty-fifty.

Jana Puskacova,
manazérka utvaru
Informacéna bezpecnost
MOL IT & Digital Slovensko

Klebety a fotky na internete su
ako perie. Ked' ich raz rozsiris,
viac ich pod kontrolu nedosta-
nes. Ani za peniaze.

Jakub Berthoty,
advokat
Dagital Legal

Samozrejme, na pockanie
by som vSetko odsifroval.

Tomas Valenta,

riaditel

Check Point Software
Technologies na Slovensku

Ze by pomohlo zaplatit a do par
minGt bude vSetko naspat bez
akychkolvek nasledkov? Neve-
rim, Ze by to niekto myslel vazne.
Takze: Neplatit, neplatit a este
raz neplatit. No a, samozrejme,
¢o najskor instalovat kvalitni
ochranu.

Jan Golais,
poradca bezpecnosti
Slovak Telekom

Vidis, ja som ti to vravel...

A v Ziadnom pripade nech nepla-
ti. Nech si spusti cez restor dat
z nativnych funkcii operaéného
systému. A tiez by som mu pri-
pomenul dolezitost zalohovania
a obnovy dat.
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Tomas Lovecek,

prodekan pre vedu a vyskum
Fakulta bezpecnostného
inZinierstva Zilinska univerzita

Opytal by som sa, ¢o na fotkach
bolo. Potom, ¢i su fotky zaloho-

vané a kde. Ak ano, nech disk ¢i
klG¢ rozhodne nikto nikam hned'

nepripaja, kedZe vacsina z nas
by si urCite chcela pozriet, o ¢o
prisla. V suvislosti s platbou je
odpoved jasna, ale ruku na srd-
ce - kto by to za urCitych okol-

nosti nezvazoval. S informaciami

vzhladom na ohlasenie, odpoje-
nie, reinstalaciu, update, zmeny
hesiel by som obet Gtoku v ta

chvilu netrapil. V kazdom pripade

fotokniha je istota.
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Jan Adamovsky,
riaditel bezpecnosti
Slovenska sporitelna

Spolo¢ne si sadneme, najdeme
sposob, ako sa z roviny emocii

dostat do roviny faktov. Vysvetli-
me si, Ze platenie vykupného ako

finanéna podpora kriminalnych
aktivit nie je cesta. Pozrieme
sa na to, ¢i ma zalohy. Zistime,

ako k strate prisSlo. Ak sa obnova

fotografii podari, vSetko dobre

dopadlo. Ak nie, svet sa nekon¢i.

Ludia sa ucia na cudzich, ale
¢asto aj na vlastnych chybach.

Martin Oczvirk,

riaditel odboru informacnej
bezpecnosti a certifikacie
Urad na ochranu osobnych
udajov

Urcite by som poradil neplatit

Ziadne vykupné. Garancia vratenia

fotiek neexistuje. Ak nemame

zalohu alebo nas fotky stavajd do

chulostivej situacie, mézeme si

spolu jedine poplakat. Aby sme sa
takejto situacii vyhli, treba dodrzat

nasledovné minimum: pravidelne
aktualizovat systém, zalohovat
a Sifrovat Udaje a mat antivirus.

Tomas Hettych,
viceprezident
ISACA

Ak je pocita¢ napadnuty ransom-
vérom, tak prvotna reakcia je
upokojit znameho a presvedcit
ho, aby ni¢ nezaplatil. Zaplate-
nie vykupného vacsinou nikam
nevedie. Nasledne overit verziu
malvéru a pokusit sa zohnat klG¢

na desifrovanie. Vacsina kltGcéov sa

po urcitom case publikuje. Ak su
fotky a stbory len zmazané, tak

pouZzijem Specializovany nastroj na
obnovu a s vysokou pravdepodob-

nostou ich obnovim.
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Roman Cupka,
hlavny konzultant
Progress, CSO Istrosec

Ak neexistuje ,desifrovaci kl'G¢”,
prejavim najlhbsiu sistrast nad
stratou dat a odporu¢im vykupné
radSej investovat do predplate-
nej cloudovej sluzby, osobného
datového Uloziska a nového
pocitaca, Ci radsej dvoch, a to
vratane VPN sluzby. Poskytnem
radu, ako spravne automatizova-
ne a pravidelne data zalohovat

a v pripade obdobnych pripadov
ich aj jednoducho obnovovat.

A to nielen fotky, subory a citlivé
informacie ale aj systémové na-
stavenia pocitaca, ¢i mobilného
telefénu. Posledna rada bude
zmenit vSetky pouzivané hesla.
Plus par jednoduchych typov ako
sa v digitalnom priestore spravat
obozretne a zodpovedne.

Timea Tomcova,
manazérka informacnej
bezpecnosti

Poistovia Union

V pripade, Ze uz je na osvetu ne-
skoro a doslo k Uniku, pripadne
zaSifrovaniu dat a (to¢nik Ziada
vykupné, radim neplatit. Pri plat-
be nie je istota, Ze bude dodrza-
na dohoda zo strany Gtocnika,

a Skoda moze byt vo vysledku
eSte vacsia.

Jilius Selecky,
senior technicky Specialista
ESET

V prvom rade ho upokojim a od-
poru¢im mu neplatit. Nasledne
mu pripomeniem nasu davnu
debatu o doleZitosti zalohova-
nia. TakZe moj blizky ¢lovek si
pripoji externy disk, na ktory uz
medzi¢asom zabudol, a obnovi si
tie fotografie. Respektive si ich
obnovi z cloudu.

L
Michal Sekula,

bezpecnostny konzultant
Eviden Slovakia

Ak je to naozaj mdj blizky ¢lovek,
tak ma spravené zalohy a v tom
pripade je rieSenie pomerne jed-
noduché. Rozhodne v§ak neod-
poricam platit vykupné. Nielen
preto, Ze to pachatelov len po-
vzbudi, ale ¢asto sa po zaplateni
data nedaju obnovit, pripadne
Gtocnici kI'G¢ ani neposkytnu.
Utechou méze byt, 7e ide ,len”

o fotky, a nie napriklad o citlivé
data z podnikania. V kazdom
pripade je to pomerne drahy spo-
sob, ako si uvedomit dolezitost
zélohovania.

Marek Madzo,
technicky riaditel
centra kybernetickej
bezpecnosti void SOC
Soitron

Reagoval by som rovnako ako

pri zdkaznikoch - podla incident
response planu pri ransomveéri.
Prvym krokom je analyza a zhod-
notenie situacie, ktora nemusi
byt vzdy taka zla, ako sa zda na
prvy pohlad, niekedy je aj horSia.
Odportéam neplatit vykupné,
¢ize nepodporovat Gtocnikov

a zamerat sa v paralelnych strea-
moch na obnovu dat, investiga-
ciu rozsahu a priciny incidentu

s navrhom a prijatim opatreni.

Peter Dufek,
manazér kybernetickej
bezpecnosti

Penta Hospitals SK

Najskor by som asi prejavil
Gprimnu ldtost a potom vysvetlil,
Ze takému prisfubu netreba verit,
rozhodne ni¢ neplatit, lebo to

nie je zaruka vratenia. Nikdy ich
neziska spat, aj keby bol ochotny
zaplatit. Ako dalSi krok by som
odporucil vykonat potrebné kro-
ky, od vymeny disku ¢i systému
cez inStalaciu antivirusu, zabez-
pecenie domacej siete az po
pravidelné zalohovanie.
NajlepSou Skolou je vlastna
sklsenost!

Pavel Nechala,
advokat
Nechala and partners

V prvom rade urcite neplatit
vykupné a odpojit okamzite od
siete vSetky napadnuté zaria-
denia. Obnovenie zaloh, ako aj
dalSie kroky budu vyzadovat
profesionalnu pomoc. A len ¢o
sa primarny problém vyriesi, je
potrebné sa vratit k zakladom.
Teda polozit si otazku, ako zlep-
Sit odolnost proti kybernetickym
hrozbam.
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Marian Trizuliak,
architekt kybernetickej
bezpecnosti
Zapadoslovenska distribuc¢na

Nepredpokladam, Zze odpoved
je uréena kolegom z brandze,
skor kamaratovi, a kedZze ho
dobre poznam, tak - nehovoril
som ti stokrat, Ze nemas klikat
na vSetko, ¢o mas v mailoch?
Alebo nebodaj ta zase raz
zlakala cracknuta hra? Super,
mas ponaucenie. A dakujem za
hodiny stravené reinstalaciou
pocitaca.



