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Co nam odhalil kyberttok na kataster?

ANKETA

Januar vystavil ucet Slovensku o stave
kybernetickej bezpeénosti. Ci uz hovorime
o odbornej alebo Sirokej verejnosti, dostali
sme lekciu. Tento mil'nik je uz osadeny

a profesionali hodnotia jeho vyznam.

Jaroslav Durovka,
riaditel, Narodné centrum
kybernetickej bezpecnosti

Odhalil to, ze kyberneticku bez-
pec¢nost, osobitne v organizaciach
s takymi rozsiahlymi informac&nymi
aktivami, nie je mozné podcenovat.
Liekom sice moze byt kvalitny sys-
tém zalohovania, ale ovela déleZi-
tejSiaje prevencia. A to prevencia
komplexna, ¢o znamena primerane
aplikovana kombinacia bezpe¢-
nostnych opatreni. Zarover odhalil,
ze na Slovensku mame Sikovnych

a ochotnych odbornikov na rieSe-
nie kybernetickych incidentov.

Tibor Szabo,

veduci Odelenia auditu IT,
Vseobecna uverova banka

|

Velmi tazka otdzka vzhladom na
malo informacii. Kyberutok mozno
ukazal nainvesti¢ny dlh v tejto
oblasti, potrebu neustaleho zlep$o-
vania urovne kyberbezpecnosti aj
povedomia spolo¢nosti. Ale hlavne
Utok vypoveda o dobe, ktoru Zijeme.
Kyberneticky utok ako jedna z hyb-
ridnych hrozieb je suc¢astou nasich
zivotov. Nau¢me sa dokladnejsie
branit, uplatnujme dokladnejSie
vSetko, ¢o vieme, lebo mame Sikov-
nych ludi.

Lubomir Kriz,
manazér kybernetickej
bezpecnosti,
Slovenska posta

Incident odhalil, Ze eSte stale ne-
mame pod kozou vryté adekvatne
reakcie na podobné udalosti vrata-
ne pozadovanej komunikacie. A to
nielen v kyberutokom zasiahnutej
organizacii, ale aj celej komunite
kybernetickej bezpecnosti. VSetci
vieme, ako by to malo vyzerat,
menej je tych, ktorito vedia aj za-
bezpecit. Viacerym hodnoteniam,
popri nespornej odbornosti, by pri-
stala tiez mala davka pokory.

Andrej Zucha,

generalny riaditel,

ALISON Slovakia

Tak ako v hokeji, vo futbale, tak aj

tu je zrazu ,pat milionov” kyberbez-
pecnostnych expertov, ktori presne
vedia, ¢o vSetko sa malo urobit. Po
bitke je vSak kazdy general. Nesu-
dme bez hibSej znalosti vSetkych
suvislostia déverujme tym, ¢o to
vedia robit, a drzme si v$etci palce,
aby sa to vratilo do normalneho sta-
vu ¢o najskor. Nikto nevie, kedy sa
moze ocitnut v podobne;j situacii, aj
ked urobil maximum, ¢o mohol.

A
Michal Srnec,
veduci oddelenia informacnej

bezpeénosti,
Aliter Technologies

V§etko a ni¢. Myslim si, Ze pre pro-
fesionalov v kybernetickej bezpec-
nosti neodhalil ni¢ noveé. V podstate
Jlen” poukazal na stav mnohych
spolocnosti a institucii, na ktory
dlhodobo poukazujeme vo svojich
bezpecénostnych analyzach, spra-
vach ¢i komentaroch. AvSak to, aky
mal tento incident vplyv na Siroku
verejnost ajej precitnutie ohladne
stavu aktualnej kybernetickej bez-
pecnosti, ¢i uz v privatnom, alebo
vo verejnom sektore - to je uziny
pribeh, tam ukézal vSetko.

Tomas Zatko,
CEO, eticky hacker,
Citadelo

Je mito[uto. Z takéhoto ochrome-
nia sa neda tesit. Utok ukazal dvoji-
té zlyhanie Statnej institucie. V bez-
pecnosti aj v komunikacii. Ako je na
tom zvySok Statu? Ak sarieSenie
bezpecnosti nezlepsi, dalSie Utoky
sU len otazkou ¢asu. Tento moment
musi byt katalyzatorom zasadnej
zmeny v kybernetickej bezpe€nosti
aj v krizovej komunikacii.

Maros Rajnoch,
architekt kybernetickej
bezpeénosti,

Soitron

Dnes uz vieme povedat, Ze bezpec-
nost informaéného systému UGKK
SR nebola v najlepsej kondicii. Sme
svedkami toho, ze vybrané institu-
cie nie su pripravené na zvladnutie
kybernetického utoku. Udalost ndm
tiez odhalila, Ze $tat s tazkostou
komunikuje v kritickych situaciach.
Po vy$etreni budeme poznat, ¢i
iSlo o technologicky dih, chybajice
opatrenie, nevhodné postupy alebo
nieco Uplne iné.

Peter Matej,
manazér kybernetickej
bezpecnosti,

eMsec

Pre znalych problematiky kyberu-
tok na kataster potvrdil to, ¢o vede-
li: utoky na kriticku infrastrukturu
nemaju dosah len na samotnu obet.
Obetami sa stavaju aj sekundarne
aterciarne subjekty zavislé od slu-
Zieb obete. Ze schopnost zvladnut
incident si vyzaduje tim skdsenych
[udi, vysoké nasadenie, dostupné
zalohy a jasnu komunikaciu. Pre-
kvapenim pre mia bol exponencial-
ny narast mnozstva ,odbornikov”.
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Eduard Hertl,
obchodny riaditel,
skupina CYLLIUM

Vzhladom na vplyv Utoku na bezny
Zivot si musime uvedomit, Ze ky-
berneticka bezpeénost sa tyka nas
vSetkych, a musime k tejto téme
pristupovat zodpovedne. Odporu-
¢am spracovat a pravidelne tes-
tovat komplexné plany kontinuity
¢innosti pre efektivne zvladnutie
krizovych situacii.

Ivan Kopacik,
bezpeénostny expert,
Gordias

Aktualne kyberutoky dokazuju, ze
nemenej d6lezita ako technicka
pripravenost je aj spolo¢enska
rovina. Ukazuje sa, Ze pokrivkava
vecna a informacne adekvatna
komunikacia zo strany statu voci
verejnosti. Spolupraca(nie improvi-
zacia!) véetkych zainteresovanych
stran ma tiez priestor na zlepsSenie.
Av neposlednom rade je dblezité
vyvodit poucenia do buducnosti

a prijat napravné opatrenia.
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Benjamin Wiirfl,

obchodny zastupca Eviden,
Eviden Slovakia
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Utok na kataster jasne ukazal stav
IT bezpecénosti, ktory na Sloven-
sku pretrvava. Zaroven poskytol
priestor a Sancu tieto nedostatky
odstranit tym, ktori na ne vo svojich
organizaciach upozornovali, ale ne-
boli vypocuti. ZvySime nasu pozor-
nost na zranitelnosti, patchovanie
alebo vzdelavanie IT?

Jaroslav Usiak,
prodekan pre vedu a vyskum,
Fakulta politickych vied

a medzinarodnych vztahov UMB
Banska Bystrica

Tento utok na kataster odhalil, ze
kyberneticka bezpecnost Sloven-
ska pripomina doméek z kariet - na
prvy pohlad stabilny, ale sta¢i maly
vanok a vSetko sarozsype. Ukazal
nam, ze v digitdlnom svete sa neo-
plati spoliehat na nahodu, a dnes uz
aj kataster zistil, Ze pravidelné zalo-

hovanie nie je moznost, ale nutnost.

Ale za aku cenu...

Tomas Hettych,
viceprezident,
ISACA

Ukazali sa slabiny v pripravenosti

na krizové situacie. Incident nestaci

riesit len technologicky, ale ob¢as

je ovela dblezitejSie o nom spravne

komunikovat. Sucastou krizovych
planov by mal byt aj efektivny plan
komunikacie.

Pavol Vrabec,

manazér kybernetickej
bezpecénosti,

Univerzitna nemocnica Martin

Uspesny Utok na kataster
demonstroval, Ze kyberbez-
pecnost sa bez vynimky dotyka
kazdého z nas a je potrebné

o tom hovorit, a to nielen vtedy,
ked'saincidenty vyskytnu. Pro-
ti kyberuto¢nikom nie je jedno-
ducho nikto imunny. Verim, Zze
tento incident dal mnohym za-
interesovanym osobam podnet
na zamyslenie. Dufam, Ze Utok
bude transparentne vysvetleny,
aby sme sa z neho mohli poucit
v buddcnosti.

Diana Legdanova,
riaditel'’ka divizie

pre bezpeénost,
Zapadoslovenska energetika

Obavam sa, Ze kyberutok odhalil
realitu stavu kybernetického
prostredia vo vac¢sine verejnych
institucii na Slovensku. Velmi
chcem verit, Ze to bolo sku-
to¢né varovanie pre mnohych
zodpovednych aj vinych orga-
nizaciach, aza¢nu konat. Pre
verejnost je to prakticka ukazka
toho, ¢o znamena narusenie
principu CIA - dévernosti, integ-
rity a dostupnosti dat. Atam sa
uz koncia vsetky vtipné a ama-
térske odporucania.

Julius Selecky,
senior technicky Specialista,
ESET

Laickej verejnosti ukazal, aky
mobze mat kyberneticky utok
vplyv na chod §tatu a beznych
obcanov. Slovensko sa pysi
kvalitnou legislativou v oblasti
kybernetickej bezpectnosti, ktora
je uznavana aj v medzinarod-
nom kontexte. AvSak na to, aby
tato legislativa plnila svoj ucel
aprinasalarealne vysledky, je
nevyhnutné, aby sme ju nielen
deklarovali, ale aj dosledne dodr-
Ziavali v praxi.
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Robert Mramuch,
manazér oddelenia
kybernetickej bezpeénosti,
MH Teplarensky holding

Fatalna vypoved o zlom sta-

ve zakladnych sluzieb Statu

a o tom, ako kolektivne nevy-
Zadujeme zodpovednu spravu
veciverejnych. Oblasti, ktoré
maju byt vykladnou skrinou,

su dlhodobo zanedbavané
afinan¢ne aj odborne podvyzi-
vené. Ale mame $tastie -z EU
prisla smernica NIS2, ktora pri-
kazuje napravu a zavazuje Sta-
tutarov konat. Drzim Slovensku
palce, ¢aka nas este velmi vela
prace.

Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Potvrdila sa realita, o ktorej sa
savo svete cybersec hovori uz
davno - podcenovanie vSetkych
urovniriadenia bezpecnosti.
Ukéazala sa dblezitost kvalit-

ne nastaveného reputac¢ného
manazmentu, vyvoj prvych dni
potvrdil, Ze zle nastavena krizova
komunikéacia dokaze vytvorit
podhubie pre vznik tedriia ,ove-
renych pravd” v§etkého druhu.
Na strane druhej tato udalost
otvorila taku prepotrebnu disku-
siu o stave KB $tatnych a samo-
spravnych institacii.

Ivan Makatura,

generalny riaditel,
Kompetenéné a certifikaéné
centrum kybernetickej
bezpeénosti

Pre mna z tohto incidentu neply-
nie ponaucenie, ale potvrdenie
faktu, o ktorom davno viem: Ze od
predsedu vlady az po traktoristu
JoZa v kréme v Hornej Dolnej tu
mame samych odbornikov na
kyberneticku bezpeénost. A na
hokej. A na makroekonomiu.
Zial, k veciam, ktorym absolutne
nerozumeju, sa vyjadruju aj inak
pricetniludia. Mozno sa to stane
aj v tejto ankete. Nepotrebujete
kvalifikaciu. Len nazor.

Richard Kiskovag,
generalny riaditel,
Elkan

Odhalil, Zze byrokraticko-akade-
micka bezpecénost sa iba malo
stretdva s realitou v praxi a Zije
si svoj virtualny svet. Ukazal aj
to, Zze nasavanie pravomoci sa
deje bez akejkolvek zodpoved-
nosti za kone¢ny vysledok a na-
priek komplexnosti neexistuje
Ziadna koordinéacia, ibazmes
vlastnych zaujmov a nekonec-
ného alibizmu. Zistili sme, Ze
tim nevyhra ligu ani pod hrozbou
sankcii, ani tak, Ze zakupime
zlaté kopacky hracom, ktori ne-
existuju.

Tomas Valenta,

riaditel,

Check Point Software
Technologies na Slovensku

Nemyslim si, ze kyberutok nieco
odhalil. Mojim kolegom, mne

a dalSim bezpec¢akom potvrdil to,
¢o vieme a o Com neustale ho-
vorime. Pre firmy, inStitucie, ich
riaditelov a majitelov, ale aj pre
verejnost je to dalSi varovny prst
aimpulz k posunu do realnych rie-
Seni. Vlastne jednu vec to predsa
len odhalilo - ako nie sme pripra-
venina tieto situacie z hladiska
komunikéacie. Ta bola po Utoku
Zalostna.

Jana Puskacova,
veduca Specialistka IT
bezpeénosti,

Slovnaft

Ziadna kampart na budovanie
bezpeénostného povedomia by
nemala taky dosah ako kyberin-
cident v spojitosti s katastrom.
Bezni ob¢ania zaradili do slovnika
slovicko ransomvér a na vlastnej
kozi zazili jeho dosledky. iteékari
ziskali argumenty, prec¢o zaloho-
vat, platat stary softvér a testovat
obnovu dat zo zalohy. Biznis zistil,
aky vyznam ma komunikéacia a na-
¢o je dobré riadenie kontinuity
podnikania. Bezpecaci vedia zdo6-
vodnit, preco treba plany na ob-
novu po katastrofe a aky moze byt
prinos procesu, ako reagovat na
kyberneticky incident. A top ma-
nazment sa presvedcil, Ze spravna
otazka naozaj nie je ,Ci", ale ,.kedy”
by sa organizacia mohla stat obe-
tou kybernetického utoku.

Maros Trnka,
veduci odboru T,
Vodohospodarska vystavba

Ak vynechame ¢ast so Sifrovanim
a za predpokladu, Ze utoc¢nici boli
v katastri dihsie, tak mohli (Uto¢ni-
ci)napriklad manipulovat s Gdajmi
o vlastnictve a menitich, ¢o by
mohlo v extréme viest napriklad

k podvodnym predajom nehnu-
telnosti ¢i pozemkov nezistenych
vlastnikov, a to by bol celkom iny
typ problému. Preco niekto Utoci
na $tat, kde je predpoklad na za-
platenie vykupného minimalny?
Uvidime.

Roman Varga,
manazér kyberbezpeénosti,
Dévera, zdravotna poistoviia

Odpoved je rozpravka Cisarove no-
ve Saty. Kyberodbornici dlhodobo
upozoriiuju, ze cisar je nahy! Zial,
ten nas ,cisar” sa dlhodobo obklo-
puje neschopnymi radcami. Ak by
to bral vazne, systematicky by sa
budovala kyberobrana v tomto na-
Som State azmensoval by sa tech-
nologicky dlh. Na problémy v sekto-
re zdravotnictva upozorfiujeme uz
dlhodobo. Podobnu skusenost ako
kataster s ransomveérovym utokom
maju az dve percenta ambulancii.

Katarina Krockova,
odborni¢ka na ochranu osobnych
udajov,

Kro¢ka & Partners

Kyberbezpecnost je stale podceno-
vana, hoci sa neustale ukazuje ako
kl'uCové pri ochrane déat. Rovnako
tak aj kataster naraba s citlivymi
Udajmi, ktoré mohli alebo mé6zu byt
zneuzité. Dalsim ,kamefom Urazu”
bola aj nasledna nedostatocna
komunikacia smerom k verejnosti.
Zial, vznikali tak rozne tedrie a vy-
norilo sa mnozstvo ,odbornikov” na
kyberneticku bezpe¢nost, predo-
vSetkym v oblasti zalohovania.



